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Abstract

Risk- och sarbarhetsanalyser for smarta elnit

Risk and Vulnerability Analyses for Smart Grids

Stefan Bengtlars och Emma Lidén

The electrical grid needs to be changed in the future in order to manage more
distributed and renewable generation and to make it possible for electricity
consumers to be more active and aware of their electricity consumption. This future
grid is usually referred to as a smart grid. With the transition to a smart grid, new
challenges occur. One method to determine those challenges is to perform risk and
vulnerability analyses. In Stockholm, the new urban district Stockholm Royal Seaport
is built and the electricity grid in the area is formed into a smart grid. Responsible for
constructing the smart grid is Fortum. The purpose of this master thesis has been to
develop a method for risk and vulnerability analyses for smart grids. To achieve the
purpose, the following questions have been answered:

* What are the risks and challenges in a smart grid?

* What do current methods for risk and vulnerability analyses for electricity networks
look like?

* How can a method be developed for risk and vulnerability analyses for smart grids?
* What are the risks in the smart grid in Stockholm Royal Seaport?

Electricity companies perform risk and vulnerability analyses for their electrical
networks regarding delivery security. The risks are divided into five different
categories and to obtain a functioning method for risk and vulnerability analyses for
smart grids an additional category has been added. This category is called information
security and includes risks related to information and communication technology.

The method has been tested on the intended grid in Stockholm Royal Seaport. The
most important risks that have been identified in the smart grid are integration of new
components and systems, cooperation between participants, lack of information
management and interruption in communication network.
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Popularvetenskaplig sammanfattning

Dagens elndt kommer att behdva fordandras for att kunna hantera mer smaskalig
fornybar elproduktion och gora det mdjligt for elkonsumenter att vara mer aktiva och
styra sin elforbrukning. Detta framtida nit brukar kallas for ett smart elnét. I och med
Overgéangen till ett smart elnit uppstir andra och nya utmaningar én vad som finns i det
traditionella elnétet och ett sétt att ta reda pa vilka risker som finns dr att genomfora
risk- och sérbarhetsanalyser. I Stockholm byggs den nya stadsdelen Norra
Djurgérdsstaden som har en stark miljoprofil. Fortum ansvarar for utbyggnaden av
elnétet i stadsdelen som utformas enligt ett smart elnit.

Syftet med examensarbetet &r att kartldgga risker och problem med smarta elnét
generellt for att sedan kunna utveckla en metod for risk- och sérbarhetsanalyser for
smarta elnit. Metoden har sedan tillampats pa det tidnkta elnétet i Norra
Djurgérdsstaden. Examensarbetet har avgrénsats genom att undersoka det smarta elnétet
pa distributionsniva. Det har dven avgransats genom att fokusera pé de tekniker i ett
smart elnit som dr aktuella i utbyggnadens inledande faser och alltsé inte ta med alla
tekniker som kan ingd i ett smart elnit.

I examensarbetet framkommer att de risker som generellt finns for smarta elnit handlar
om informationshantering, datasdkerhet, anvéindarnas beteenden, underhéll av nitet
samt lonsamheten.

Fortum utfor redan risk- och sarbarhetsanalyser for deras elnét pd distributionsniva och
da med avseende pa leveranssidkerhet. | examensarbetet har Fortums befintliga metod
for risk- och sarbarhetsanalyser undersokts och tillimpats pd det tankta elnétet 1 Norra
Djurgérdsstaden for att se hur den fungerade. Metoden fungerade bra och dérfor
kompletteras den i detta examensarbete sa att den dven ska passa for smarta elnét. I den
befintliga metoden delas riskerna in i riskkategorierna anlédggningsteknik, enstaka
anldggningsobjekt, nitstruktur, organisation och arbetsprocesser samt ovrigt. For att
komplettera metoden har ytterligare en kategori lagts till som kallas for
informationssdkerhet. Denna kategori innefattar sddana risker som inte direkt kan
kopplas till leveranssdkerhet men som har med informationséverforing och
kommunikationskomponenter att gora.

Vid tillimpning av metoden pa det tinkta elndtet 1 Norra Djurgardsstaden var de
viktigaste riskerna som identifierades integrering av nya komponenter och system,
felhantering av information, samarbete internt/externt, fel pa viktig nod i
kommunikationsndt samt obehorig avlyssning och fordndring av information. Genom
att vara medveten och planera for att minska sarbarheten som dessa risker medfor dr det
mojligt att 6ka leverenssdkerheten dn mer vid en 6vergéng till ett smart elnét.
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Begreppslista

Fordelningsstation

Last

Lokalnat

Natkoncession

Nitstation

Nittariff

Regionnit

Servis

Servisledning

Stamnat

Vid en fordelningsstation transformeras spanningen ner fran
regionnéten till lokalnéten.

En glodlampa &r ett exempel pa en elektrisk last och dr den del
av en elektrisk krets dér nyttoeffekten utvecklas. Nér ordet last
ndmns dr det efterfragan eller effektbehovet for en viss del av
elndtet som menas till exempel en ldgenhet eller en elbil.

Distribuerar elenergin fran regionnit till elanvéndare.
Spénningsnivaerna for lokalnét ligger pd 230 V upp till cirka 40
kV.

Omréde eller linje dir endast en nétaktor har ett legalt monopol
att bedriva elnétsverksamhet. Nétkoncession kan beviljas for ett
geografiskt omrdde eller en linje. Det &r
Energimarknadsinspektionen som provar och meddelar tillstdnd
for lokal-, region- och stamniit.

I en nétstation transformeras hogspanning ner till en ligre
spanning for att kunna distribuera elkraft for industrier och
hushall.

Avgift som nétégaren tar ut for inmatningen och uttaget av
effekt och energi pa elnitet.

Elndt med spanningsnivaer pa 130 kV ner till cirka 40 kV. Néten
dgs och forvaltas av elnitsbolag samt knyter lokalnit och vissa
storre elkunder till stamnitet.

Servisen ér den sista anslutningspunkten och dir elnétsbolagets
ansvar over elleveransen slutar.

Servisledning dr den sista ledning som gér fran till exempel ett
kabelskép till en kunds métarskép eller elrum.

Drivs av Svenska Kraftndt med spénningsnivéer pa 400 kV och
220 kV.



1 Inledning

Arbetet med att minska koldioxidutsldppen ar en stor utmaning i Europa och samtidigt
okar energiforbrukningen i regionen (Europeiska kommissionen, 2009). For att reducera
koldioxidutsldppen kommer en allt storre del av energin som anvinds behdva vara i
form av elektrisk energi och komma fran fornybara energikillor sa att EU:s mél om
bland annat minskade utsldpp av vixthusgaser kan uppnas (Miljédepartementet, 2008).
Det traditionella elndtet dr anpassat efter en stor centraliserad elproduktion dar
elektricitet transporteras i en riktning, fran de stora kraftverken till distributionsnét och
elanvéndare. I Sverige star vatten- och kdrnkraft for den storsta delen av elproduktionen
men vid stor forbrukning méste el importeras eller reservkraft séttas in i form av gas-
och oljedrivna kraftverk vilket leder till stora koldioxidutsléapp (Energimyndigheten,
2011).

Elforbrukningen i Sverige ar ojamnt fordelad 6ver aret och dagen med storre
forbrukning pé vintern och ett par effekttoppar varje dag. Elndten maste byggas for att
klara av dessa toppar trots att elforbrukningen till storsta del ligger pd en mycket lagre
niva. Ju hogre effekttopparna dr desto mer energi behdvs dessutom fran fossila branslen
dé den koldioxidsndla energin inte ricker till. Om effekttopparna kunde minskas och
belastningen jdmnas ut skulle bade anvandningen av fossila brénslen kunna minskas och
nitens utbyggnad skulle kunna senareldggas. For att kunna jimna ut forbrukningen
maste konsumenterna sjilva vilja att flytta sina aktiviteter till andra tider. Med nya krav
pa fler fornybara energikéllor, en decentraliserad elproduktion och effektivare
elanvéndning stélls nya krav pd vért elndt. Darfor maste elnétet utvecklas och det dr vad
som brukar kallas for 6vergangen till smarta elnit. Detta ndt ska underlitta en 6kad
introduktion av fornybar elproduktion, reducera effekttoppar, forbattra incitamenten till
effektivare elanvdndning och skapa forutsittningar for aktivare elkunder (Bollen, 2010).

Norra Djurgardsstaden i Stockholm &r en ny stadsdel som héller pa att utvecklas med
visionen att bli en héllbar stadsdel i vérldsklass. Fortum &r en av de drivande aktorerna i
ett smart elndtprojekt och héller pa att utveckla framtidens elnét i stadsmiljo som ska
byggas i omradet (Fortum, 2011d). Det smarta elnétet innefattar teknik- och
informationslosningar och ska anpassas till nya marknadsregler. Systemet ska gora sd
att energi utnyttjas pa ett hallbart och smart sitt. Losningarna inkluderar ett okat
anviandande av fornyelsebara energikéllor, energieffektiva och aktiva byggnader,
minskade utsldpp 1 hamnen, infrastruktur som underlittar anvindandet av elfordon samt
kontroll av produktion och konsumtion (Fortum, 201 1e).

I och med inférandet av de nya 16sningar som finns i smarta elndt kan nya risker tdnkas
uppkomma dé elndtet kommer att se ut och utnyttjas pa ett annat sétt dan idag. Risk- och
sarbarhetsanalyser utfors for att forutse och forebygga de hot, risker och sérbarheter
som finns 1 ett system (Myndigheten for samhéllsskydd och beredskap, 2009).
Elnidtsbolag ska varje ar utfora risk- och sérbarhetsanalyser for elnédt under 220 kV med
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avseende pa leveranssidkerhet (EIFS 2010:3) och skulle d&ven kunna anvéndas for att
studera och analysera risker i ett smart elnét.

1.1 Syfte och fragestallningar

Syftet med examensarbetet &r att kartldgga risker och problem med smarta elnét
generellt for att sedan kunna utveckla en metod for risk- och sérbarhetsanalyser for
smarta elnit. Denna metod ska sedan tillimpas pé det nya elnitet i Norra
Djurgardsstaden. For att uppfylla syftet kommer foljande fragestillningar att besvaras:

e Vilka risker och problem finns i ett smart elnét?

e Hur ser befintliga metoder for risk- och sarbarhetsanalyser for elnét ut?

e Hur kan en metod utformas for risk- och sarbarhetsanalyser i ett smart elnét?
e Vilka risker tillkommer i det smarta elnétet 1 Norra Djurgérdsstaden?

1.2 Metod

For att besvara fragestillningarna har flera metoder anvints. Litteratur inom omradena
smarta elnét och risk- och sirbarhetsanalyser har ldsts for att fa en forstaelse for
dmnena. Intervjuer har gjorts med kunniga personer, frimst inom Fortum, som ér eller
har varit delaktiga i arbetet med risk- och sarbarhetsanalyser och smarta elnit. Utover de
intervjuade personerna pa Fortum har intervjuer utforts med Anders Petersson,
overinspektor pa Elsékerhetsverket, och Jani Valtari, projektledare for Smart Grids and
Energy Markets. Intervjuerna har dels varit formella med 6ppna intervjufragor medan
andra har varit informella dir kunniga personer tillfrdgats specifika fragor. Vid de
informella intervjuerna med experter med lang erfarenhet inom olika omrdden har
information kommit fram som har varit svart att hitta i dokument. Utdver
litteraturstudier och intervjuer har dven tvad workshops genomforts. Under dessa har det
diskuterats vilka risker som en dvergang till ett smart elnét kan innebédra. Vid de tva
tillfallena bjods flertalet personer in men alla kunde inte nérvara och det kunde darfor
inte helt styras ver vilka som deltog.

1.3 Avgransningar

I examensarbetet undersoks nétet pa distributionsniva, det vill sdga hur det ser ut i
lokalndten. Norra Djurgérdsstaden dr ett omrdde som kommer att byggas under en lang
tid och olika tekniska komponenter kommer successivt att inforas. Exempelvis kommer
inte batteribanker och utnyttjandet av elbilars batterier for stromforsorjning att finnas
med i ett forsta steg, darfor har vi valt att endast ta upp dessa delar mycket kortfattat.
Déremot beskrivs laddning av elbilar mer ingdende da de stéller stora krav pa elnédtet om
de kraftig 6kar 1 antal. [ Norra Djurgardsstaden kommer det att finnas solceller anslutna
till fastigheter och det ar déarfor dessa ndmns i1 denna rapport och inte andra mojliga
kraftslag for distribuerad elproduktion som skulle kunna inga i ett smart elnét. Risk- och



sarbarhetsanalyser innehéller manga steg och i det hiar examensarbetet har fokus varit pa
att identifiera och beskriva riskerna samt att ta reda pa deras konsekvenser.

1.4 Disposition

I kapitel 2 ges en bakgrund till elndtets uppbyggnad, begreppet smarta elnédt samt risk-
och sérbarhetsanalyser. Dérefter forklaras smarta elnit ndrmre i kapitel 3, dels de
tekniker som ingéar i utbyggnaden, dels vilka utmaningar detta for med sig. I kapitel 3
besvaras dirmed den forsta fragestéllningen, vilka risker och problem som finns i ett
smart elnit. I kapitel 4 besvaras den andra fragestéllningen, hur de befintliga risk- och
sarbarhetsanalyserna ser ut for elnét. Dar testas hur den metod som redan anvéinds pa
Fortum fungerar pa det smarta elnitet i Norra Djurgardsstaden. Sedan undersoks vilka
risker som finns for elektronisk kommunikation enligt Post- och telestyrelsen da detta ar
en viktig del 1 ett smart elnit. I kapitel 5 besvaras den tredje fragestéllningen genom att
den nya metoden for risk- och sdrbarhetsanalys for smarta elnét utformas. [ samma
kapitel undersoks dven vilka risker som tillkommer i det smarta elnitet i Norra
Djurgardsstaden genom att metoden tilldmpas, vilket dr den sista frdgestdllningen. I
kapitel 6 diskuteras resultaten och i kapitel 7 ges sammanfattande slutsatser utifran
resultaten.



2 Bakgrund

I foljande kapitel ges forst en bakgrund till det svenska kraftsystemet och Fortums roll i
detta. Sedan beskrivs begreppet smarta elndt och utbyggnaden av det i stadsdelen Norra
Djurgérdsstaden. Till sist beskrivs hur risk- och sérbarhetsanalyser gar till och vilka
moment som ingar i dem.

2.1 Det svenska kraftsystemet

I Sverige star kédrnkraft och vattenkraft for cirka 90 % av den svenska elproduktionen.
Elproduktionen fran vattenkraften varierar beroende pa nederboérden och under torrér
produceras nedat 50 TWh medan vatar kan ge upp emot 75 TWh. De tio
kérnkraftsreaktorerna finns lokaliserade i Forsmark, Ringhals och Oskarshamn och kan
producera 65 - 70 TWh. Ovrig elproduktion star vindkraften och virmekraften for. Ett
viarmekraftverk producerar endast el dir branslet kan vara fossilt eller ett biobrénsle
medan ett kraftvirmeverk dven producerar fjarrvirme. Den totala elproduktionen i
Sverige varierar arsvis men ligger runt 145 TWh (Svensk Energi, 2011). Det svenska
elnétet 4r sammankopplat med elnéten i Norge, Finland, Danmark, Tyskland och Polen
vilket mojliggdr import och export av el nér det &r underskott alternativt dverskott i det
svenska kraftsystemet.

I Sverige finns det cirka 1 800 stycken vattenkraftverk och de med storst installerad
effekt finns 1 norra Sverige (Svensk Energi, 2011). Kérnkraftsreaktorerna finns 1
mellersta Sverige medan forbrukarna finns 1 sodra och mellersta Sverige. Detta gor att
det finns ett produktionséverskott av el 1 norra Sverige medan det i soder finns ett
produktionsunderskott.

2.1.1 Elnatets uppbyggnad

Det svenska elndtet dr uppdelat i tre olika nivder, stamnét, regionnédt och lokalnét vilka
definieras beroende pé deras spanningsniva. Hogsta spanningsnivén har stamnéten pa
400 kV och 220 kV. De dgs och drivs av Svenska Kraftnét och binder samman
produktionsanldggningar med forbrukare dver ldnga avstand. Den hdga spdnningen
anvénds for att minska forlusterna vid de langa transporterna. Svenska Kraftnét dr dven
balansansvariga vilket innebér att de ser till att hdlla en jamn frekvens pd 50 £ 0,1 Hz i
det svenska elnétet genom att uppratthélla balansen mellan produktion och forbrukning
(Svenska Kraftnit, 2011).

Fran stamnéten transformeras spdnningen ner for att dverga 1 regionnét dar
spanningsnivan ligger mellan 40 kV och 130 kV. Overforingsstrickorna ir kortare 4n
hos stamnitet och vid férdelningsstationer transformeras spianningen ner till lagre nivéaer
for att 6verga 1 lokalnét. Regionnéten kan dven forse kunder med hogre energibehov,
som industrier, med hogspénning. Regionniten dgs av det elndtsbolag som har



ndtkoncession 1 omradet och de tre stora elndtsbolagen Fortum, Vattenfall och E.ON
ager den storre delen av regionnéten 1 Sverige (Svenska Kraftnét, 2012).

Lokalnét har en spanningsniva som &r lagre dn 40 kV och kallas dven for
distributionsnét. Vissa kunder i1 lokalnétet d4r mellanspadnningskunder och ansluts direkt
frén en fordelningsstation med en spanningsniva pa 11 kV, 22 kV eller 33 kV. For
lagspanningskunder transformeras spanningen ner ytterligare i nétstationer till 0,4 kV.

2.1.2 Prissattning

Det svenska kraftsystemet dr sammankopplat i en nordisk elmarknad dér elpriset
bestdms péa den nordiska elborsen Nord Pool. Elbdrsen bestér av tva delar, en finansiell-
och en fysisk marknad. P4 den finansiella marknaden handlas det med terminer, vilket
ar ett kontrakt dver ritten att kopa eller sdlja en viss méngd energi 6ver en viss period
till ett bestamt pris. Terminerna gar att handla upp till sex ar i forvdg innan leverans och
kontrakten dvergér till en fysisk marknad dagen innan leverans. Uppgorelserna leder till
att ett sa kallat spotpris sétts pd marginalen mellan utbudet och efterfrdgan. Detta
spotpris sitts klockan 12 dagen fore leverans och direfter gar det att handla pa en
elbasmarknad och en reglermarknad fram till en timme innan leveranstimmen startar. Pa
grund av dverforingsbegriansningarna i elnédtet mellan forbrukare och elproducenter ar
Sverige sedan november 2011 uppdelat i fyra elomraden dér elpriset omrddena emellan
kan skilja pd grund av en obalans mellan produktion och forbrukning (Svensk Energi,
2011).

2.1.3 Aktorer

1996 avreglerades den svenska elmarknaden och nya konkurrensregler inférdes med
handel och produktion av el. Det dr déarfor mojligt for 5,2 miljoner konsumenter att fritt
vélja mellan olika elhandelsbolag som agerar pd den svenska elmarknaden (Svensk
Energi, 2011). Déaremot ér elndtverksamheten ett reglerat monopol och idag dgs elnétet 1
Sverige av 164 stycken elndtsbolag. Varje foretag har inom sitt geografiska omrade
ensamritt att tillhandahalla elnétet till kunderna, ett sa kallat koncessionsomrade.
Miénga av elnitsbolagen ar lokala och finns endast pa ett geografiskt omrade medan de
tre storre elnédtsbolagen, Fortum, Vattenfall och E.ON, &r verksamma i flera delar av
landet (Bollen,2010).

2.1.4 Fortum som energibolag

Fortum producerar, distribuerar och sdljer bade el, virme och kyla. Energibolaget
bedriver dven serviceverksamhet som fokuserar pé drift av kraftverk och
energieffektiviseringstjanster. Fortums elnét har cirka 870 000 abonnenter 1 Sverige och
ar darmed storst 1 Sverige. De har nitkoncession pé flera platser 1 landet, se de grona
omréddena i figur 1 (Fortum, 2011c).
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Figur 1: Fortums koncessionsomrdden i Sverige till vinster och Stockholmsomrddet till
hoger (Fortum, 2011c).

Flest abonnenter har Fortum i sitt koncessionsomrade Stockholm med cirka 506 000
kunder och dér har elndtet en unik struktur med hog tillforlitlighet. Den héga
tillforlitligheten beror pa att elnétet ar utbyggt med en hog redundans och lokalnitet har
en genomsnittlig avbrottstid pa 19 minuter per kund och ar. Ute i landsbygden é&r
avbrottstiden mycket hogre med 110 minuter per kund och ar. Det gér dven att rikna pa
hur manga avbrott en kund utsétts for per ar och f6r Fortums nét &r det 0,25 avbrott per
kund och ar 1 Stockholm, medan landsbygdsnéaten har 1,3 avbrott per kund och ér
(Torstensson & Bollen, 2010). For landsbygdsniten beror det storre antalet avbrott pa
att de ofta ar radiellt utformade. Detta innebér att alla kunder &ar padkopplade i en linje.
Om det dé blir fel pa en kabel eller luftledning pa ett stélle, faller alla kunder bort
nedanfor felet. Detta &r inte fallet 1 Stockholm dér de centrala delarna har
dubbelkabelstuktur och nétstationer &r lagda i slingor, vilket gor att om det blir fel pa
matningen till kund frén ett héll finns det mdjlighet att koppla om och mata nitstationen
frén ett annat hall. Manga nétstationer ar dven utrustade med dubbla transformatorer dér
den ena ensam kan tdcka hela den underliggande lasten for den andra transformatorn.
Omkopplingen av detta sker ofta automatiskt vilket gor att avbrottstiden ligger pa nagra
sekunder (Eriksson, M. 2011).

Fortums lokalnit 1 Stockholm bestér av cirka 2 100 stycken nétstationer och dessa matar
1 sin tur cirka 24 700 stycken kabelskap. Fran varje kabelskap gar det en enskild kabel
fram till kundens servis som dr den sista anslutningspunkten dir Fortums ansvar for
eloverforingen tar slut. Forbrukningen for en abonnent méts med en elmétare som
avldses automatiskt varje ménad (Selberg, 2012).
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2.1.5 Leveranssiakerhet

En tillforlitlig elforsorjning ar idag en viktig forutsittning for samhallets funktion och
da teknik- och samhéllsutvecklingen leder till mer hogteknologi 6kar beroendet av
tillforlitliga elsystem. Stromavbrott dr ndgot som Sverige ar relativt skonat fran och idag
ar leveranssédkerheten i det svenska elndtet 99,99 % (Svensk Energi, 2010).
Leveranskvalitet dr ett sammanfattande begrepp for elleveransens kvalitet och innefattar
spanningskvalitet och leveranssikerhet. Med leveranssidkerhet avses sannolikheten att el
kan dverforas till anvandaren utan avbrott. Spanningskvalitet anger hur spanningen fér
variera och halla sig inom givna riktvirden vid en leveranspunkt. Ett matt pa en god
leveranskvalitet i elndtet dr avsaknaden av storningar som ingar i begreppen 1 figur 2
(Torstensson & Bollen, 2010). Ett systemfel kan leda till bade sdmre spédnningskvalitet 1
form av till exempel spanningsvariationer och till ett avbrott. I denna rapport ar det
systemfel som leder till avbrott som ir av intresse.

Leveranskvalitet

Leveranssakerhet Spanningskvalitet
™ 7y
Systemfel Systemfel Laststorningar
™ B B
e
AVbrOtt - Transulenfc Osymmetri
Overspanning . .
Spanningsvariationer

Figur 2: Innebord av begreppet leveranssdkerhet.

Fortum har idag en tillgénglighet pa 99,98 % for sitt ledningsnat och mélet ar att
stindigt 6ka den. Detta gér att d&stadkomma genom att minska sannolikheten for att
avbrott sker genom till exempel isolering av luftledningar, nedgrivning av ledningar
och breddning av ledningsgator. Nar vil ett avbrott har intréffat dr det dven viktigt att
kunna ringa in var avbrottet har skett. Genom att installera fler fjarrstyrda franskiljare
kan fel snabbare lokaliseras och det gar snabbare att koppla pa kunderna igen (Fortum,
2010). Den del av nitet som har storst andel avbrottstider aterfinns pa lokalnétsniva och
star for cirka 80% av kundavbrottstiden (Svensk Energi, 2008). Inom lokalnit skiljer sig
dven avbrottsstatistiken mellan tétortsnit och landsbygdsnit, dir landsbygdsnaten har
fler och langre avbrott jimfort med tdtortsniten (Fortum, 2010).
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2.2 Overgangen till smarta elnét

Elnétet dr en viktig del 1 omstédllningen mot ett mer energieffektivt och uthalligt
energisystem. Det innebér att elnétets funktion kommer att forédndras och det kommer
att stillas nya krav pa ett framtida elnit. Det uthélliga energisystemet ska innehalla mer
fornybar produktion, en elektrifierad transportsektor och energianvéndningen hos
elkunder ska vara mer flexibel och kunna styras. Denna fordndring av
energianviandningen ska dstadkommas genom att elkunder ska ges tydliga incitament for
att aktivt agera pa elmarknaden sa att effekttoppar i elnétet reduceras (Bollen, 2010).
Detta fordndrade elnédt bendmns ofta som ett smart elnét.

2.2.1 Definition av smarta elnat

Begreppet smarta elnét ér relativt nytt och det finns en méngd olika forklaringar och
definitioner pa vad det innebédr. Minga forklaringar dr 6vergripande och handlar mer om
syftet med smarta elndt medan andra &r specifika och tar upp exakt vad de anser att ett
smart elnit bestar av. I detta arbete har definitionen av det smarta elndtet utgétt fran
European Technology Platform som definerar det smarta elnétet som ett intelligent elnét
som integrerar aktiviteterna fran alla elanvindare, bdde producenter och konsumenter,
for att effektivt leverera hallbar, ekonomisk och séker elforsorjning (Europeiska
kommissionen, 2006).

I Energimarknadsinspektionens rapport 2010:18 tas de vanligast forekommande
teknikerna och egenskaperna upp, som riknas till det smarta elnétet. Dessa ér:

e mer mitning, kommunikation och styrning, dven pa distributionsniva,

e kraftelektronik,

e cnergilagring, bade stor- och smaskalig,

e avancerade natautomations- och skyddssystem,

e styrning av mindre produktionsenheter, individuella enheter eller grupper
av mindre enheter; styrning av storre vind och solkraftanlédggningar,

o mdjlighet att ldgga driftreserver pd forbrukningssidan och hos mindre
produktionsenheter,

e deltagande av flera aktorer (dven smakunder) pa elmarknaden och
utveckling av marknader for systemtjénster.

Enligt Fortum innebér smarta elnét, ett nit dar elen dverfors bade fran stora
produktionsanldggningar till konsumenter och frin konsumenters distribuerade
produktionsanldggningar ut pa nétet. Allt ska ske 1 realtid och genom automatik ska
nétet anpassas och korrigera sig sjilv. Ett smart elnét innebdr d&ven smarta 16sningar med
informations- och kommunikationsteknik som blir en del av elnétet (Fortum, 2012). I
detta arbete tas exempel pa de olika teknikerna och egenskaperna fran
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Energimarknadsinspektionen upp i arbetet med det smarta elndtet i Norra
Djurgérdsstaden.

De olika definitionerna pa vad ett smart elnét &r syftar till att forsoka beskriva vilka
forandringar som behovs i elnidtet. Enligt Bollen (2010) ska det smarta elndtet gora
dessa fordndringar mojliga genom att:

e pa ett kostnadseffektivt sitt underlatta introduktionen och utnyttjandet av
fornybar elproduktion,

e leda till minskad energiférbrukning,

e bidra till effektreduktion vid effekttoppar,

e skapa forutsdttningar for aktivare elkunder.

2.2.2 Det smarta elnétet i Norra Djurgardsstaden

Norra Djurgardsstaden &dr en ny stadsdel som héller pd att forverkligas vid och kring
Virtahamnen, Hjorthagen, Frihamnen och Loudden i Stockholm. Stadsdelen har en
tydlig miljoprofil och ska befdsta Stockholms position som en ledande huvudstad 1
klimatarbetet och har fatt stod av Clinton Climate Initiative' (Stockholms stad, 2011).

Stadsdelens miljoprofil bestar av fyra fokusomraden vilka &r effektiv energianvindning,
miljoeffektiva transporter, lokala kretslopp och livsstilsfragor. Fortum &r delaktigt i de
fyra fokusomradena och arbetar pa olika nivaer for det hallbara stadsbyggandet, allt fran
en grundldggande niva till nya innovationer och beteendeforandringar bland boende och
foretag i1 stadsdelen (Fortum, 2011d). Stadsdelen kommer att byggas i flera etapper och
berédknas sta helt fardigt &r 2030. D4 kommer stadsdelen att ha 10 000 invanare och 30
000 kontorsplatser. Hamnomradet kommer att ha elektrifierats for att kunna hantera fler
kryssningsfartyg och reguljar farjetrafik. Stadsdelen kommer dven att fa en ny
sparvagnsforbindelse och Stockholms stad har en vision om att omradet ska vara fritt
fran fossila branslen ar 2030 (Stockholms Stad, 2009).

I stadsdelen finns det planer pd att utforma elnétet som ett smart elnit med nya
kommunikations- och teknikldsningar och det d4r Fortum som &ar ansvariga for att bygga
detta. I och med de smarta energilésningarna kommer de boende i stadsdelen fa
mojligheter att 1 storre utstrackning paverka sin elforbrukning. Dessutom kommer
Fortum som elnitsbolag att genom mer métdata fran olika delar av nétet fa en 6kad
forstaelse for ndtets belastningar vid olika tidpunkter. Informationen kan sedan
anvindas for att optimera bade drift och nitplanering i framtiden (Aslund, 2011).

! Clinton Climate Initiative 4r en del av Clinton Foundation vilka verkar for hillbara miljélosningar
varlden 6ver (Clinton Climate Initiative, 2011).
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2.3 Risk- och sarbarhetsanalyser

Risk- och sarbarhetsanalyser utfors for att minska sarbarheten i samhéllet och for att
verksamheter ska vara bittre forberedda vid en kris. Genom att ta reda pa var riskerna
finns och hur de ser ut kan forebyggande atgirder goras for att minimera antalet olyckor
(Myndigheten for samhillsskydd och beredskap, 2009). Risk- och sarbarhetsanalyser ar
en del av riskhanteringsprocessen, se figur 3, och dér ingér dven utgangspunkter och
riskbehandling. Utgangspunkter vid riskhantering kan vara ansvarsomraden och
avgransningar medan riskbehandling innefattar slutsatser och atgarder (Eriksson m.fl.
2011).

Riskbehandling

Roll och %y Metod, Risk- ) Risk- . Sdrbar- A Resultat ”\ Fortsatt EIFI}EIE:.I
ansvars- |y perspektivoch | identi- E:_ISE:T?E utvard- Ez:jn;f'n%% g hets- och ) atgarder, i
omrdde Jf avgransning fiering ering analys ! planermm. /

slutsatser

i

L Riskhantering

Figur 3: Riskhanteringsprocessen (Eriksson m fl. 2011 ).

En risk- och sérbarhetsanalys kan se ut p4 méanga olika sitt men en riskbeddmning och
en sarbarhetsbedomning bor alltid finnas med. Det finns olika typer av risker, vilka
grovt kan delas in i tre kategorier beroende pa hur frekvent de intraffar och hur stora
konsekvenserna av hiandelsen blir. I Raddningsverkets rapport Handbok for riskanalys
kallas kategorierna for deterministiska risker, slumpmaéssiga risker med relativt stora
variationer samt katastrofer. [ Myndigheten for samhéllsskydd och beredskaps rapport
Vigledning for risk- och sarbarhetsanalyser (201 1) kallas kategorierna istéllet for
vardagshéndelser, stora olyckor samt kriser och extraordindra handelser. Uppdelningen 1
de bada rapporterna verstimmer dndd med varandra och beskriver samma sorts risker.
Nedan beskrivs uppdelningen enligt Myndigheten for samhéllsskydd och beredskap.

Vardagshdindelser dr sddana handelser som sker relativt ofta men de far begransade
konsekvenser. Exempel pa vardagshindelser kan vara att ett tridd faller pa en elledning.
Det finns ofta mycket statistik pa vardagshindelser eftersom de sker sa pass frekvent
och darfor dr det relativt enkelt att veta hur ofta de kan intriffa.

Stora olyckor sker inte lika ofta som vardagshindelser samtidigt som konsekvenserna
av dessa dr storre. Stora olyckor dr mycket olika varandra och sker slumpmaéssigt.
Darfor dr de svarare att forutse men det kan dnda vara till hjélp att titta pa
haveriutredningar och pé individuella olycksundersdkningar. En stor olycka ér till
exempel ett fartyg som ankrar fast i en sjokabel som forsorjer en 6, vilket leder till ett
langt stromavbrott dér reperationstiden &r 1dng pa grund av otillgénglighet.
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Kriser och extraordindra hdndelser sker mycket sdllan men far forodande
konsekvenser. Exempel pa detta dr en kdrnkraftsolycka eller ett enstaka fel som till
exempel stillverksfelet i Hamra 1983 vilket gjorde att stora delar av Sverige blev
stromlost (Berglund, 2009). Dessa hindelser dr mycket svéra att forutse men
analysarbete for kriser och extraordinéra hiandelser kan &nda goras och kriver oftast
kvalitativa riskanalyser.

Sjdlva risk- och sérbarhetsanalysen innefattar alltsd en riskbedomning och en
sarbarhetsbeddmning dar ett antal delar ingar. Dessa delar &r riskidentifiering,
riskanalys och riskutvirdering som ingér i riskbedomningen samt formigebeddmning
och sérbarhetsanalys som ingar i sarbarhetsbedémningen (Eriksson m.fl. 2011).

2.3.1 Riskidentifiering

Riskidentifieringen gar ut pd att forsoka ta reda pd vad som kan hinda. Det handlar om
att identifiera riskkéllor och riskscenarier. Riskscenarier dr vad som kan hinda med en
riskkélla. Ett exempel pa en riskkilla &r ett gasisolerat stéllverk med den giftiga gasen
SFe och ett exempel pé ett riskscenario ar ett utsldpp av denna gas (ABB, 2010). Som
hjélp vid riskidentifieringen kan olika riskanalysmetoder anvandas. Metoderna handlar
oftast om att pa ett systematiskt sétt utgd fran en beskrivning av systemet och kan
beskrivas pa ett strukturellt eller funktionellt sétt. Ett strukturellt tillvigagangssitt ar till
exempel att beskriva systemet utifrén vilka organisatoriska delar som finns i
verksamheten medan det funktionella tillvigagangssattet kan vara att beskriva systemet
utifran den samhillsviktiga verksamheten. Nar riskerna identifierats ar det lampligt att
kategorisera in dem i olika kategorier for att fa en battre 6verblick (Eriksson m.fl.
2011).

2.3.2 Riskanalys

Naésta steg ar att gora en riskanalys. En riskanalys ska besvara tre fragor;

e Vad kan hinda?
e Vad ar sannolikheten for att det ska hidnda?

e Vad blir konsekvenserna om det hander?

Den forsta fragan besvaras delvis i riskidentifieringen men i analysfasen ska riskerna
beskrivas tydligare. Sannolikheten for att en riskhéndelse intraffar kan bedémas med
flera metoder. De som lampar sig bist for risk- och sarbarhetsanalyser dr de som gors
med kvantitativa beskrivningar istéllet for alternativet som ar kvalitativa beskrivningar
dér scenarier frén tva olika analyser inte gar att jdmfora. De kvantitativa
beskrivningarna kan goras antingen med hjilp av en rankingskala och intervaller eller
med hjélp av sannolikheter eller frekvenser. Med rankingskala och intervaller delas
skalan in 1 ett antal klasser som har en kvantitativ innebord. For att ange hur ofta
scenarierna forvantas uppkomma delas skalan vanligtvis in i fem grupper: 1 géng per ér,
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1 gang pa 10 ar, 1 gdng pd 50 ar, 1 gang pa 100 ér eller 1 gang pa 1000 ar (Davidsson
m.fl. 2003). Med sannolikheter eller frekvenser &r det vanligast att titta pd hur manga
génger en hindelse forvintas ske per ar och eftersom riskhéndelser sker sillan blir de
skattade frekvenserna ofta sma. Anvénds frekvenser eller sannolikheter &r det latt for
andra aktorer att jamfora vardena med andra analyser. Det &r viktigt att komma ihg att
dven om analysen innehaller kvantifierade sannolikheter eller frekvenser ar dessa
fortfarande bara bedomningar och det gér aldrig att faststdlla vad som kommer att ske i
framtiden. Hur bedomningarna kommit fram ska darfor framga i analysen sé att
osdkerheter kommer fram (Eriksson m.fl. 2011).

Att bedoma och beskriva konsekvenser av en intrdffad risk kan ocksa ske pé olika sétt.
P& samma sétt som for sannolikhetsbedomningen kan dven konsekvenserna beskrivas
kvalitativt och kvantitativt. En kvalitativ beskrivning med hjélp av en rankingskala gor
att konsekvenserna rangordnas sé att de kan jimforas med varandra. Rangordningen kan
till exempel vara att konsekvenserna klassas som "katastrofala", "mycket allvarliga",
"allvarliga", "begransande" eller "mycket begrdnsande". Om en kvantitativ beskrivning
med rankingskala och intervaller istédllet gors kan konsekvenserna relateras till andra
analysers konsekvenser. En rankingskala med intervall kan till exempel innehélla fem
steg dir konsekvenserna delas in i1 "inga avbrott", "avbrott i mindre 4n 5 h", "avbrott i 5
- 12 h", "avbrott i 13 - 24 h" och "avbrott i 6ver 24 h". Konsekvenserna kan dven
beskrivas rent kvantitativt med till exempel hur mycket pengar som forlorats som
ranking. Oavsett vilka metoder som anvénds for att beskriva sannolikheter och
konsekvenser bor resultatet sammanstéllas 1 en tabell dir det framgar vilka riskerna é&r.
For varje risk ska det dven framga vad sannolikheten och konsekvensen dr (Eriksson
m.fl. 2011).

2.3.3 Riskutvardering

Naésta steg dr att utvirdera hur allvarliga riskerna dr vilket gors genom en analys for att
bedoma om en risknivd dr acceptabel eller inte. Virderingen leder till att det kan
bestimmas vilka atgdrder som ska goras for att reducera riskerna vilket &r ett av syftena
med risk- och sarbarhetsanalyser. Alla atgérder 16nar sig inte att utfora pa grund av
ekonomiska skél eller for att risken inte reduceras tillrackligt mycket om dtgéarden
genomfors. Darfor ar det [dmpligt att visa hur de olika atgidrderna paverkar svaren pa
frdgorna som besvaras i riskanalysen; "Vad kan hdanda?", "Hur sannolikt dr det?" och
"Vad blir konsekvenserna?". Vid riskutvéirderingar dr det vanligt att anvinda en sa
kallad riskmatris for bedomning av riskerna. Riskmatrisen bestér av tva skalor dir den
ena visar sannolikheten for risken och den andra visar konsekvensen av risken.
Riskmatrisen kan se olika ut beroende pé vilken sorts metod som har anvints for
bedomningen av sannolikhet och konsekvens. Med hjélp av riskmatrisen kan riskerna
kategoriseras sa att det bestims om de &r acceptabla eller inte, vilket ofta gors med hjalp
av farger, se figur 4. Ofta star rott for en risk som inte dr acceptabel och gront for en risk
som &r acceptabel. DA risk- och sarbarhetsanalyser kan utféras 1 manga olika omraden
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och sammanhang gors dven indelningen av farger pé olika satt. Det ar upp till aktéren
som utfor risk- och sarbarhetsanalysen att géra indelningen sa att det passar just det
aktuella omradet. Av resultatet fran riskutvarderingen gar det sedan att prioritera vilka
risker som forst bor atgirdas for att reducera sarbarheten i systemet (Wallnerstrom,
2011).

Mycket hog
sannolikhet
5
Hog
sannolikhet
4
Medelhig B3
sannolikhet [
3 -
b
Lag
sannolikhet
2
Mycket [3g
sannolikhet
1
KONSEKVENSER
1 2 3 4
Mycket Begransade  Allvarliga Mycket Katastrofala
begransade allvarliga
. Mycket hog risk . Lag risk
. Hiig risk Mycket |ag risk
Medelhag risk

Figur 4: Exempel pd riskmatris (Eriksson m.fl. 2011).

2.3.4 Férmagebedémning och sarbarhetsanalys

Sarbarhetsbeddmningens delar dr alltsa formagebeddmning och sérbarhetsanalys.
Formagebedomningen gér ut pa att viardera en verksamhets krishanteringsférméga och
formagan att motsté allvarliga storningar. Detta gors med hjélp av olika indikatorer som
sdger vad som bor finnas i en kommun, ett landsting eller en myndighet som gor att
krisberedskapsformagan forbattras. Indikatorer ar till exempel att det finns redundans i
systemet och att det finns reservkraft (MSBFS 2010:7). Sarbarhetsanalysen &r ett sitt att
organisera och analysera kunskap och information om konsekvenserna (Svensk Energi,
2008). Syftet ar att identifiera sarbarheter mer detaljerat 4n vad som gors i riskanalysen.
Detta kan goras genom att analysera konsekvenserna av en viss hindelse och hur
organisationen hanterar, motstar och aterhamtar sig fran dessa (Eriksson m.fl. 2011).
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3 Smarta elnat

I foljande kapitel beskrivs forst de delar som brukar anses inga i utbyggnaden av smarta
elnét och sedan beskrivs vilka utmaningar utbyggnaden av det nya nétet for med sig.

3.1 Utbyggnaden av smarta elnat

Strukturen i dagens elkraftsystem priglas av en centraliserad produktion och en
hierarkisk transmission och distribution. Stora kraftverk producerar méngder av energi
som via stamnét, regionndt och distributionsnét grenas ut till slutkonsumenten.
Kraftledningar dr dimensionerade for hur mycket el de ska kunna leverera som mest,
vilket innebir att elnitet méste anpassas for effekttoppar trots att forbrukningen oftast
ligger pa en mycket ldgre niva. Vid en 6vergéng till ett smart elndt behdver de olika
delarna i elkraftsystemet dndras och vissa kompletteras. Bland de tekniker och
komponenter som ingar dr ndgra obeprovade och under utveckling medan andra &r fullt
utvecklade och redan implementerade (International Energy Agency, 2011). I foljande
avsnitt listas nigra av de tilltdnkta teknikerna.

3.1.1 Informations- och kommunikationsteknik

Ett smart elnit kan ses som ett vanligt elnédt med ett extra kommunikationslager dar
infrastrukturen for informations- och kommunikationsteknik (IKT) ar en central del i
utbyggnaden av det smarta elnétet. Genom en integrering av IKT-utrustning ska
elsystemet ldttare kunna gé fran att i stort sett bara 6verfora el i en riktning, fran stora
produktionsanldggningar till passiva kunder, till en marknadsplattform {f6r 6verforing av
el och tjanster mellan olika ndtanvindare. IKT-utrustning ska dven gora det mojligt att
maita till exempel elkvaliteten, priset i realtid och koldioxidsutslépp fran aktuell
elproduktionskélla. Dessutom kommer det att finnas information om hur kundernas
elanvindning ser ut. Métningen av elens egenskaper och anvindarnas beteendemdnster
gor det mojligt for energiaktorer att erbjuda kunder mervérdestjdnster, som
efterfragestyrning, tillsammans med sjilva elen enligt kundens specifika dnskemaél och
beroende pé elndtets tillstdnd. IKT-utrustningen dr vél utvecklad och redo att integreras
1 elnétet (Europeiska kommissionen, 2011). Det ska kunna skicka information mellan
till exempel anvédndare och elndtsbolag om hur elanvéndningen ser ut 1 realtid for att
mojliggora en effektivare energianvindning. Informationsdverforingen ska ocksé vara
till hjélp under ett stromavbrott (International Energy Agency, 2011). IKT innefattar ett
antal delomraden enligt Larsson och Stahl (2011):

e Local Area Network (LAN) &r ett lokalt ndtverk for datakommunikation som
oftast dr begrénsat till ett fatal undernét och det &r dven begrénsat till en byggnad
eller en grupp av byggnader.

e Wide Area Network (WAN) anvinds for att koppla ihop till exempel olika LAN.
Ett WAN kan innefatta en region eller ett land. Internet &r ett exempel pé ett
WAN.
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e Field Area Network (FAN) ér ett natverksomrade dir intelligenta noder
(exempelvis smarta elmatare) dr installerade i ett geografiskt omréade for att
kontrollera och 6vervaka processer. Ofta finns det dven en central gateway for
att noderna ska kunna 6vervakas och styras av tjdnsteleverantorer.

e Home Area Network (HAN) anvinds for kommunikation mellan digitala enheter
1 ett hem, vilket oftast ar ett antal datorer och mobila enheter. HAN ér ett lokalt
ndtverk begrinsat till en bostad eller ett bostadsomrade och kan ses som en
forlangning innanfor elmétaren. Hushallsapparater kan kopplas upp sa att dessa
kan regleras beroende pa elpris och forbrukning.

3.1.2 Fornybar och distribuerad generering

Det finns flera anledningar till att utveckla den distribuerade genereringen samtidigt
som det nya elnétet tar form. En anledning dr att utnyttja mdjligheten att utoka
anviandningen av fornybara energikéllor som till exempel sol- och vindkratft.
Distribuerad generering erbjuder dven ett alternativ till de stora centraliserade
kraftverken. I Sverige kan langa transmissionsstrickor innebéra en prisskillnad i och
med de fyra elomradena vilket kan vara ett incitament for att 6ka elproduktionen pa
lokal niva. Om de distribuerade energikéllorna producerar ett Gverskott kan fler
konsumenter dven fungera som producenter och silja sitt overskott fran sin sol- eller
vindkraftsanldggning. Idag dr det dyrt att producera solel och dérfor 16nar det sig ofta
inte att sélja ut denna pa det svenska elndtet men denna utbyggnad skulle kunna 6ka om
priset blir tillrdckligt gynnsamt (EPIA, 2011). Den installerade effekten pa
solcellsanldggningar som ér anslutna till elnitet i Sverige ar 11,4 MWp®. Utbyggnaden i
Sverige har 6kat men vid en internationell jimforelse, med till exempel Italien eller
Tyskland, dr utbyggnaden forsiktig. I Tyskland &r den installerade effekten 17 300
MWp och i Italien 3 502 MWp (IEA PVPS, 2011).

En 6verging frén ett centraliserat elkraftsystem till ett system dér en del av
produktionen dr decentraliserad innebér dven nya utmaningar for elnétets uppbyggnad.
Europeiska kommissionen (2011) menar att ett decentraliserat elsystem blir mindre
kénsligt och dér produktionsanldggningarna bittre anpassas till storlek pa lasten.
Déremot finns det exempel fran Tyskland pa att utformningen av ett decentraliserat
system dven dr kénsligt. Tyskland har under manga ar kraftigt subventionerat solceller
och har varit tvungna att forstdrka distributionsnéten for att klara av
solcellsutbyggnaden. Detta har resulterat i att frekvenshéllningen i nitet har blivit
paverkat av den stora andelen solcellsanldggningar. Produktionsanldggningar i
lagspanningsnétet ska i Tyskland kopplas bort vid frekvens dver 50,2 Hz men med en

> MWp — Mega Watt Peak, anvinds for installerad effekt for solcelller déir effekten r uppmiitt under
standardiserade test.
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sadan stor andel solceller i systemet maste vixelriktarna utformas sé att inte alla kopplas
bort samtidigt, vilket skulle resultera i stora frekvenssvéngningar (Boemer m.fl. 2011).

3.1.3 Drift av distributionsnatet

Automatisk avldsning och mitdatainsamling, av bland annat strém och spanning, pa
distributionsniva i1 nét- och fordelningsstationer kan minska avbrott och reparationstider.
Samtidigt kan spanningsnivéan sékras och hantering av tillgénglig energi forbéttras
(International Energy Agency, 2011). Data pa effekt- och informationsfléden ska finnas
tillgéngliga 6ver hela nitet genom kommunikation och kontroll. Malet med detta dr
bland annat att optimera driften av nitet i stort och 6ka tillforlitligheten (Europeiska
kommissionen, 2011).

Overvakning av elnitet sker i olika driftcentraler beroende pa koncessionsomrade och
elndtsniva. Svenska Kraftnit vervakar stamnétet och ser till att produktion och
forbrukning &r i balans. Regionnit och lokalnét 6vervakas av koncessionségare och
automatisk informationshdmtning sker pa hoga spinningsnivéer. Pa lagre nivéer i
elnétet som 1 till exempel nétstationer sker avldsningen manuellt en gang per ar. Om ett
fel intraffar skickar nitstationen ett larm till driftcentralen, vilka far skicka ut personal
for att undersoka felet (Eriksson, M. 2011). Redan idag ar det mojligt att fjdrravldsa
kundernas elmaétare eftersom alla gamla elmétare dr utbytta mot nya dé elméitare maste
ldsas av minst en gang per manad.

3.1.4 Infrastruktur med smarta elmatare

Med sa kallade smarta elmétare kan elforbrukningen hos kunden i princip avldsas i
realtid. Sverige ligger 1 framkant nér det géller byte till de smarta elmétarna. Redan
2003 bestdmdes det att alla elmétare skulle ha bytts ut senast 1 juli 2009 och att métarna
skulle avldsas ménadsvis, istillet for rsvis som tidigare (Europeiska kommissionen,
2011). De flesta av de nya elmétarna klarar dessutom av timvis avldsning och ett nytt
lagforslag séger att alla elkonsumenter ska ha rétt till timvis avldsning om de sd onskar.
Lagen foreslas trada i kraft den 1 oktober 2012 (Svensk Energi, 2012). I och med
overgangen har elnitet moderniserats genom att 1 princip ingen manuell avldsning av
elmitaren behdver ske, utan forbrukningen fjarravlases istéllet. Bytet till de smarta
elmitarna mojliggdr en tvavigskommunikation och ett informationsfléde mellan kunder
och elnétsbolag. Elanvindare kan fa information om aktuellt elpris och forser
elndtsbolagen far information om elkonsumtionen. De nya elmitarna mdjliggor flera
funktioner, till exempel realtidspris, mdjligheten att lagra elkonsumtionsdata fran
enskilda kunder, forbittrad energistatistik frdn mer detaljerad lastinformation, formégan
att identifiera plats och storlek pa ett strémavbrott, fjarrstyrning samt upptéickt av stold
och forluster. Det har satsats stort pd smarta elmétare 1 Europa, utbyggnaden sker snabbt
och tekniken dr vilutvecklad (International Energy Agency, 2011).
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3.1.5 Laddning av elbilar

Elbilar kommer att stilla stora krav pé elnétet, dels for att kunna klara av snabbladdning
och dels for att det ska finnas informationssystem som kan optimera laddningen
beroende pé effektsituationen 1 resten av elkraftsystemet. Laddning av elbilar ska kunna
goras sa att laddningen sker nér efterfragan och da &ven priset r som ldgst. Det finns
dven idéer om att laddade elbilar ska fungera som en batteribank och kunna mata ut el
pa nitet ndr behovet av el dr stort (International Energy Agency, 2011). Infrastrukturen
for laddning av elbilar kan ses som en forlangning av distributionsnétet men det ar
oklart vilken roll elndtsbolagen ska ha i utbyggnaden. Svérigheten med att bygga ut
infrastruktur kring elbilar dr att det ar svart att veta nar och om en expansion av en
elfordonsflotta kommer. Detta innebér att det dr svart att berdkna [6nsamheten i en
investering av infrastruktur (Europeiska kommissionen, 2011). Fortum har erfarenhet av
snabbladdning av elbilar eftersom de sedan ar 2000 har snabbladdningsstationer
utplacerade i Stockholmsomréadet. Totalt finns fem stycken snabbladdningsstationer
(Ribrant, 2011).

3.1.6 Efterfragestyrning

Efterfragestyrning’ 4r en annan central del nir elniten byggs ut eftersom det mojliggor
att elkunder aktivt medverkar péd elmarknaden genom att dndra sin forbrukning. Nir
tillgdngen pa energi &r 14g ska elndtsbolagen kunna ha avtal med kunder som gor att de
minskar sin forbrukning (Europeiska kommissionen, 2011). Efterfragestyrning har tva
viktiga fordelar, dels att minska energiférbrukningen och dels att toppbelastningen kan
minska genom att forbrukningen jdmnas ut (Larsson & Stéhl, 2011).

En utmaning med efterfrigestyrningen ér att fi konsumenter med liten last motiverade
att medverka da den ekonomiska vinsten eventuellt &r for liten. For stora industrier och
dér det finns distribuerad generering &r vinsten storre. For sma elkunder ar det 4ven
svart att forutsdga hur mycket de kan dndra sin last och hur flexibla de kan vara.
Diaremot kan erbjudandet eller kravet komma frén marknadens sida dir de genom till
exempel prissignaler eller rabatter kan fa flera kunder att minska lasten (Europeiska
kommissionen, 2011).

3.2 Utmaningar i smarta elnat

Beroende pa vilken nivé av elkraftsystemet som viljs att studera ndarmare finns det en
rad tekniska utmaningar i och med dvergangen till ett smart elndt. Nedan beskrivs de
utmaningar och funktioner som det smarta elnitet maste hantera for att kunna bibehélla
en god leveransséikerhet pa lokalnétsniva.

3 Med efterfragestyrning menas hir detsamma som det engelska begreppet Demand Response.
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3.2.1 Kommunikation

De olika delarna i elkraftsystem ska i det smarta elndtet kommunicera med varandra
annu mer dn vad som sker i1 dagens befintliga elnét. For att detta ska vara mojligt finns
en rad utmaningar 1 hur kommunikationsflodet ska vara designat. Informations- och
kommunikationsldsningarna kommer att forbittra tillforlitligheten och effektiviteten i
elndtet men gor samtidigt att nya sarbarheter tillkommer som kan forsdmra
reliabiliteten, till exempel genom dataintrang (International Energy Agency, 2011).
Energibolagen kommer att ha tillgang till information och data om hushallens
forbrukning och veta vilka monster som det enskilda hushallet har. Denna information
kan vara mycket kénslig da det kan gé att utlésa till exempel om en familj ar bortrest
och vilka tider de ar aktiva i hemmet. Darfor maste informationen behandlas med
forsiktighet och anvindarna méste kinna sig trygga med att informationen anvands pa
rétt sétt. Det maste kunna garanteras att informationen fortsétter att vara privat bade nér
den &verfors och nir den lagras (Cisco Systems, 2009). Det finns en osdkerhet i vem
som ska dga informationen och vem som ska ha tilltride till den. Olika aktorer kommer
att behova ha tillgang till valda delar av den information som finns. Detta stiller krav pa
att det finns olika verktyg och grianssnitt for aktorerna sé att den dvergripande
informationen sdkerhetsmissigt ar skyddad (Valtari, 2011).

3.2.2 Anvandare

Manga av fordelarna med ett smart elnét kréver att anvdndarna, det vill sdga elkunderna,
blir medvetna om hur deras elanvdndning ser ut och att de dr beredda att &ndra sitt
beteende for att styra sin elforbrukning. Genom detta kan effektbehovet 6ver dagen
jdmnas ut och nitets effekttoppar kan undvikas. Anvindarna kan involveras pé olika
nivaer, till exempel genom att ha energidisplayer hemma dér energianvindningen
visualiseras och anvindarna direkt kan se hur de paverkar sin forbrukning (Nylén,
2011). De kan dven lata elndtsbolagen styra deras forbrukning for att i béttre balans 1
systemet. For att fa en anvidndaracceptans maste det finnas incitament som gor att
anvandarna dndrar beteende och att de ser tydliga fordelar med att vara aktiva. De méste
sjdlva fa bestimma hur mycket de ska styras och veta vad de vinner pa det. Risken ar att
anvindarna fortsétter att vara passiva och inte medverkar i det nya systemet (Europeiska
kommissionen, 2011). Faktorer som kan tdnkas paverka anvindarna dr elpris, ekonomi,
yrke, dlder och miljdmedvetenhet.

Det finns olika tekniker och modeller for att f4 en kund att reagera och styra sin
forbrukning men for en effektiv lasstyrning av elnétet ar det biast om detta sker
automatiskt. Idag dr manga funktioner i elnitet redan smarta 1 den bemérkelsen att de
reagerar sjilva pd fel och dr programmerade att automatiskt svara pd vissa fel.
Utvidgningen av systemet kommer att innebdra att ytterligare finesser laggs till i friga
om automatisk styrning med hjélp av dverliggande IT-system. Dessa lagrar och skickar
information till valda punkter i nétet dér andra system kommer att svara pd
informationen (Nylén, 2011).
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Automatisering av laststyrning skulle praktiskt kunna vara utformat sa att kunden far
vélja olika prisnivéer nér styrbar last ska stingas av eller séttas pé vilket senare sker
automatiskt beroende pd vilken prisnivd som valts. En utmaning for detta system ér att
hantera en situation da flera kunder i ett omrade gor liknande val for att de far tillgang
till samma information om prisnivaer och tidsspann for priset. I ett fall da samtliga
reagerar pa ett billigt elpris och dkar sin forbrukning samtidigt kan detta leda till ett
elunderskott. Om kundens laststyrning beror pa prisséttning av el kommer systemet
automatiskt att koppla bort lasten for att priset blivit hdgre och systemet ar tillbaka pa
ruta ett. Utmaningen &r alltsa att utforma ett system som hanterar elpris och reglerar last
pa ett sddant sitt att en lagom méngd anvéndare dndrar sin forbrukning sa att systemet
uppnér en jamn niva och inte i sig sjalvt 6kar dalarna och topparna i systemet (Oberger,
2011). Det finns dven system som dr utformade sé att kunden sjdlv ska reagera och gora
ett aktivt val om att 6ka eller minska sin forbrukning. Anvindarnas beteende ska da
styras av att de vet hur deras momentana elférbrukning ser ut och vilket priset pé el ar,
for att till exempel manuellt kunna sdnka temperaturen nigra grader i en eluppvarmd
villa under en period med hogre elpris (Nylén, 2011). Om denna dterkoppling inte
fungerar kommer inte anvéndarna att kunna gora nigot &t sin forbrukning.

3.2.3 Underhall

Den utrustning som finns i ett smart elndt kraver underhéll och defekta komponenter
kommer att behdva bytas ut precis som i ett traditionellt ndt. Daremot kommer
forutsittningarna inte att vara desamma for reparatorer da det kan finnas distribuerad
produktion ansluten, vilket mojliggor ett omvént flode av elen i distributionsnétet. For
att det ska vara sékert att arbeta och styra den distribuerade produktionen kommer nitet
innehalla fler brytare, sdakringar och mer kommunikationsutrustning. Reparatorer som
utfor underhéll maste dven arbeta upp nya rutiner for personsidkerheten sé att det gar att
arbeta sékert da till exempel en solcellsanldggning &r ansluten (Petersson, 2011).

Idag blir arbete med spénning allt vanligare d& detta minskar tiden for avbrott hos kund
och ar ofta ett béttre ekonomiskt alternativ. 20 % av allt underhéll som Fortum utfor i
Sverige ér arbete med spinning. Risker for felhantering bland reparatorer maste dven 1
ett smart elndt beaktas. Dar dr utmaningen att tillhandahéilla all information som finns
inbyggd 1 systemet sd att en reparatdr kan anvénda detta for att snabbt lokalisera fel och
hitta omvénda floden (Fortum, 2009).

3.2.4 Elkvalitet

I ett vél fungerande elkraftsystem far anslutna kunder den forvintade spanningen, en
stabil frekvens och upplever inga stromavbrott. Kunden saknar dven kvalitetsbrister som
transienter, 6vertoner, flimmer, fasforskjutningar och osymmetri. Att halla en hog
elkvalitet ar en viktig del 1 ett elndt dd ansluten elektronik blir kénsligare for storningar
av de slag som finns nimnda samt att vissa laster dven stor och forsdmrar elkvaliteten i
nitet (Larsson & Stéhl, 2011). Vid en utbyggnad till ett smart elndt kommer mer
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elektronik samsas med varandra och det kommer att innebara en forhojd risk da det
finns utrustning som kan stora ndraliggande utrustning. Ett exempel kan vara att
solceller och vindkraft finns anslutna pa distributionsnivé dér de skickar ut transienter
och andra vertoner som annan utrustning inte klarar av. For att klara av den nya
strukturen i elkraftsystemet maste utrustning klara av bade ledningsburna stdrningar
som orsakas av namnd intermittent kraft men dven elektromagnetiska storningar som
orsakas av omkringliggande utrustning (Petersson, 2011).

3.2.5 Foérandring av natstruktur

Strukturen pa dagens elkraftsystem &r inte utformat for en stor anslutning av mindre
kraftproduktion pa distributionsnétet. Detta giller bade hur dimensioneringen i nitet ar
utformat och hur lagstiftning och regelverk behandlar mikroproduktion (Lindahl m.fl.
2010). Det kommer dven att krdvas komponenter i nétet i form av sdkringar,
véxelriktare och métare som klarar av anslutning av solceller i distributionsnétet. Nér
fler blir elproducenter maste det dven sdkerstillas att standarder efterlevs for att skydda
elnétet (Petersson, 2011).

3.2.6 Ovrigt

Den initiala investeringskostnaden for att bygga ett smart elnit kan bli hog och det ar en
utmaning att motivera for elkonsumenten, som till sist 4r den som betalar for
installationen av de tekniska komponenterna. Investeringen méste 1 slutindan bli en
ekonomisk vinst och det dr viktigt att alla delar 1 virdekedjan fungerar. Eftersom smarta
elnét innefattar en méngd olika tekniker kan inte alla delar byggas upp samtidigt. Nagra
av teknikerna dr redan integrerade i systemet medan andra inte har borjat integreras én.
Utbyggnaden sker stegvis och nitet kommer att uppgraderas allt eftersom nya tekniker
integreras. De tekniska elkraftskomponenter som finns 1 det nuvarande elnétet kommer
att samsas med komponenter fran andra teknikomraden. Att sikerstélla att samtliga
komponenter fungerar tillsammans &r en stor utmaning (Valtari, 2011).
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4 Risk- och sarbarhetsanalyser for elnat

I detta kapitel beskrivs inledningsvis, 1 avsnitt 4.1, de krav som finns pa elnétsbolagen
pa att genomfora risk- och sarbarhetsanalyser, hur dessa bor utforas samt hur Fortums
arbete med risk- och sarbarhetsanalyser ser ut. For att fa en inblick i hur arbetet fungerar
mer praktiskt tillimpas den metod Fortum anvénder sig av i avsnitt 4.2, pa de forsta tva
etapperna som ska genomforas i Norra Djurgardsstaden. I avsnitt 4.3 undersoks till sist
vilka risker som finns for elektronisk kommunikation, enligt Post- och telestyrelsen, da
detta omréade &r en stor del i smarta elnt.

4.1 Risk- och sarbarhetsanalyser med avseende pa
leveranssakerhet

Efter stormen Gudrun &r 2005 gjordes en utredning som ledde till &ndringar i ellagen.
Andringarna innebar bland annat att ett funktionskrav stills pa eldistributionsforetagen
som séger att ett elavbrott inte far vara ldngre dn 24 timmar och att om ett elavbrott
Overstiger 12 timmar ska avbrottsersittningar betalas ut till de drabbade kunderna
(Energimyndigheten, 2009). Detta géller for lastnivder pad 0-2 MW och for storre
lastniver giller kortare avbrottstider. Andringarna medforde #ven att nitbolagen varje
ar ska utfora en risk- och sarbarhetsanalys med avseende pa leveranssikerhet samt att de
ska ta fram en atgardsplan for att undersoka var deras ndt behdver starkas och var
riskerna finns. Nar elnétsbolagen arbetar med att ta fram risk- och sérbarhetsanalyser for
leveranssikerhet definieras en risk till en hindelse som kan leda till ett stromavbrott
som varar ldngre dn 24 timmar (Svensk Energi, 2008). Energimarknadsinspektionen
utreder dven andra riktvirden for leveranssikerhet som till exempel att det ska finnas en
ovre grins for antalet stromavbrott en kund utsétts for under en viss tidsperiod
(Energimarknadsinspektionen, 2009). Om och nir detta infors dr ddremot dnnu ej
bestdmt dé utredningen inleddes 2010 och é&r ett pagdende projekt
(Energimarknadsinspektionen, 2011).

Fran och med ar 2011 ska elndtsbolagens risk- och sérbarhetsanalyser samt
atgdrdsplaner uppdateras och rapporteras in till Energimarknadsinspektionen varje ar.
For att underlétta arbetet for elndtsbolagen har Energimarknadsinspektionen tagit fram
foreskrifter och allménna rad som finns i1 foreskriften EIFS 2010:3. Enligt denna
foreskrift ska en risk- och sarbarhetsanalys innehalla fyra moment; kartldggning av
nuldget, identifiering av riskkallor, uppskattning av risker och sérbarhet samt
identifiering och prioritering av atgérder som leder till minskad risk och sarbarhet. I
rapporten Risk- och sdrbarhetsanalyser for elndit - vigledning for elndtsforetag frén
Svensk Energi (2008) delas arbetet med risk- och sérbarhetsanalyser in 1 tre faser;
forberedelsefas, analysfas samt resultat och uppfoljning. Enligt Myndigheten for
samhéllsskydd och beredskap dr momenten som ingér i en risk- och sarbarhetsanalys
riskidentifiering, riskanalys, riskutvirdering, formagebeddmning och sérbarhetsanalys,
vilket beskrevs narmre 1 kapitel 2.3. Kartldggning av nuliget ligger ddremot utanfor
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sjélva risk- och sarbarhetsanalysen men ingar &dnda i riskhanteringsprocessen (Eriksson
m.fl. 2011). For att tydligare fa en uppfattning om hur de olika momenten bendmns
enligt de olika aktorerna finns en Oversikt 1 figur 5.

Myndigheten for .
Energimarknads- .
samhillsskydd och : : Svensk Energi
inspektionen
beredskap
o Riskidentifiering e Kartlaggning av nuldget ® Forberedelsefas
o Riskanalys o |dentifiering av riskkallor o Mal och avgransningar
e Riskutvardering e Uppskattning av risker och o Nulagesanalys
e F6rmagebedémning sarbarheter ® Analysfas
e Sarbarhetsanalys e |dentifiering och olnventering och
prioritering av atgarder virdering av risker och
som leder till minskad risk sirbarheter
och sarbarhet o Prioritering av risker och
sarbarheter

o Férmageanalys

® Resultat och uppfoljning

Figur 5: Risk- och sdarbarhetsanalyser enligt Myndigheten for samhdillsskydd och
beredskap, Energimarknadsinspektionen samt Svensk Energi.

Fortsdttningsvis anviands de bendmningar av momenten i risk- och sarbarhetsanalyser
som de beskrivs av Myndigheten for samhaéllsskydd och beredskap.

Vid riskidentifieringen bor riskerna enligt EIFS 2010:3 delas in i1 fem kategorier:
anldggningsteknik, enstaka anldggningsobjekt, nétstruktur, organisation och
arbetsprocesser samt ovrigt. Att dela in riskerna 1 kategorier dr ndgot som dven Eriksson
m.fl. (2011) rekommenderar. Det finns flera metoder for att identifiera risker men i
Elforsks rapport 07:58 Riskanalysmetod lokalndit - kartliggning och reduktion av risker
i elndit rekommenderas att en grovrisksanalys genomfors. I en grovriskanalys tas det inte
hénsyn till detaljer 1 det studerade systemet, utan istillet fis en dversiktlig bild over
riskerna 1 systemet. Utifran detta kan det sedan beddmas vilka risker som behdver
analyseras ytterligare. Metoden &r lidttanvénd, ger en god dversikt och ger ett bra
underlag till hur arbetet ska fortsétta och vilka prioriteringar som ska goras (Kylefors
m.fl. 2007). Dér kan riskbilden ges av riskmatrisen med konsekvens péd x-axeln och
sannolikhet pé y-axeln, jamfor med figur 4. I vdgledningen frén Svensk Energi foreslés
att x-axeln delas in 1 fyra konsekvenser; obetydliga, lindriga, allvarliga och oacceptabla
samt att y-axeln pa motsvarande sétt delas in 1 fyra sannolikheter; osannolikt, mindre
sannolikt, mojligt och sannolikt (Svensk Energi, 2008). Sannolikheterna och
konsekvenserna har alltsé delats upp 1 fyra kategorier till skillnad frdn exemplet i figur 4
dar de ar uppdelade i1 fem kategorier.
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Vilka konsekvenserna blir beror pa de olika lastnivaerna som har olika krav pa maximal
avbrottstid enligt tabell 1. Sannolikheterna foreslas delas in enligt tabell 2.

Tabell 1: Forslag pad indelning av konsekvenser (Svensk Energi, 2008).

Maximal avbrottstid 24 h 12h 8h 2h
Lastniva <2MW | 2-5MW | 5220 MW | >20 MW
Konsekvenser

Obetydliga 2h lh 1/4h 1/6 h
Lindriga 4h 2h 1/2h 1/4h
Allvarliga 12h 6 h 2h lh
Oacceptabla 24 h 12 h 8h 2h

Tabell 2: Forslag pa indelning av sannolikheter (Svensk Energi, 2008).

Sannolikhet Intriffande
Osannolik <1 gang per 100 ar
Mindre sannolik | 1 géng per 25-100 ar
Mojlig 1 géng per 1-25 ar
Sannolik >1 gang per ar

Beroende pa vad riskerna fir for sannolikheter och konsekvenser klassas de 1 kategorier
vilket visualiseras med féarger. Forslaget fran Svensk Energi dr att riskerna klassas som
roda, gula eller grona. De roda dr sddana risker som bor dtgidrdas omgaende, de gula
riskerna bor atgirdas inom den ndrmaste tiden och de grona accepteras och behdver inte
atgirdas. Riskerna bor sedan beskrivas separat i en numrerad lista dar numren kan
placeras i riskmatrisen for att ge en overblick dver antalet risker 1 de olika
prioriteringsgraderna.

4.1.1 Arbetet med risk- och sarbarhetsanalyser pa Fortum

P& Fortum utfors risk- och sérbarhetsanalyserna med avseende pé leveransséikerhet
enligt den védgledning som Svensk Energi har tagit fram fran ar 2008. Arbetet med dessa
nya risk- och sérbarhetsanalyser, efter lagindringen, inleddes &r 2009 genom att fyra
workshops anordnades dér representanter frin bland annat nétplanering och
driftcentralen deltog. Pa dessa workshops fick deltagarna komma med forslag pé vilka
risker de trodde kunde finnas inom respektive riskkategori. Efter insamlingsfasen gick
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en projektgrupp igenom alla risker som kommit fram under workshopseminarierna. De
genomforde grovanalyser och virderade riskerna med avseende pa sannolikhet och
konsekvens med hjélp av riskmatrisen. Baserat pa grovanalysen tog projektgruppen
sedan fram en atgdrdsplan for de risker som intréffar med hog sannolikhet och de risker
som far tillrackligt stora konsekvenser ndr de intréffar. De nét som forvaltas, planeras
och byggs 1 Stockholm av Fortums lokalndtsavdelning ingar i den grovrisksanalys som
utfors varje ar. For att riskerna ska vara aktuella kompletteras och uppdateras listan med
risker genom att workshops utfors var tredje ar (Oberger, 2011).

4.2 Befintlig metod pa Norra Djurgardsstaden

Den grovriskanalys som Fortum tagit fram for leveranssikerhet har gitts igenom for de
tva forsta etapperna i Norra Djurgardsstaden. Detta for att undersoka eventuella
fordndringar pd sannolikheter och konsekvenser for skadehindelserna i den nya
stadsdelen, samt for att undersoka hur vél den befintliga metoden fungerar applicerat pa
ett smart elnit.

Omrédena som undersoktes var Norra 1 och Vistra, nummer ett och tva i figur 6, som
vardera bestar av cirka 670 stycken respektive 1 200 stycken ldgenheter. Forsta
inflyttningen for Norra 1 planeras till &r 2012 (Stockholms stad, 2011). I hela Norra
Djurgardsstaden kommer det att byggas ett flertal nya nétstationer och gamla kommer
att uppgraderas men i denna analys studerades de tva nitstationer som i forsta hand
matar de tvd omradena Norra 1 och Vistra. Dessa nitstationer har kapaciteten 2x0,8
MVA och 2x1 MVA. Systemgrinsen for analysen sattes fran utgdende fack fran
fordelningsstation Gérdet med spanningsnivderna 11 k'V till servisen pa fastigheterna 1
omradet med spanningsnivéerna 0,4 kV (Johansson, 2011).
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Figur 6: Detaljplan over Hjorthagen med hela Norra Djurgdrdsstaden inflikad
(Stockholms stad, 2011 ).

I grovriskanalysen finns det 137 stycken eventuella skadehdndelser som ar kopplade till
leveranssdkerhet. Samtliga av dessa granskades for det avgransade omradet for att hitta
eventuella sirbarheter. Forsta svarigheten var att uppskatta med vilken sannolikhet en
héndelse kan intrdffa. For att underldtta uppskattningen har Fortum delat in
sannolikheterna att en skadehéndelse ska intréffa 1 fyra nivéer enligt forslaget fran
Svensk Energi, se tabell 2. Vid denna analys uppskattades sannolikheten for att en
skadehdndelse intriaffar mestadels till samma sannolikhet som den tidigare
expertgruppens men justerades da det kriavdes.

Konsekvensmatten for att kunna dela in ett intrdffande av en skadehéndelse var
avbrottstid i timmar och storlek pd kund. Storleken péd kund var i detta fall fastigheterna
i Norra 1 och Vistra som matas fran tva nitstationer, vilka inte overstiger 2 MW.
Konsekvensen for en skadehindelse kategoriserades i fyra olika nivaer, beroende pa hur
manga timmar ett avbrott antas vara for den specifika skadehéndelsen, enligt Svensk
Energis indelning, se tabell 1. Efter att en skadehdndelse hade tilldelats ett
sannolikhetsvirde och ett konsekvensmatt lades den in i riskmatrisen. Beroende pa var i
riskmatrisen skadehéndelserna placerades kunde det sedan avgoras om de behdvde
atgérdas eller inte. En oacceptabel risk med stor sannolikhet for att den intréffar bor

atgdrdas medan en osannolik hindelse med kort avbrottstid dr en accepterad risk. P&
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detta sdtt undersoktes samtliga skadehindelser 1 den befintliga metoden och
kategoriserades om de var acceptabla eller inte.

4.2.1 Exempel pa riskvardering for en skadehandelse

For att visa hur riskvérderingen gér till beskrivs nedan ett exempel pa skadehdndelse
nummer 30: kabelfel, pa grund av avgrdvning eller geologiska provborrningar. For att
utvdrdera hur sannolikt det dr att denna risk intraffar gar det att titta pa hur ofta sadana
avbrott har skett tidigare och vad som paverkar sannolikheten for att det hander. For
omréadet Norra Djurgardsstaden kommer elnétet vara kablifierat precis som Stockholms
innerstad. Elnétet i Stockholms innerstad bestar av manga kilometer kabel och i de
ledningsgator som finns samsas elkablar med vattenror, avlopp, fjarrvirme, fiberkablar
och telekablar. Avgravningar ar ndgot som forekommer relativt ofta vid viagbyggen,
fastighetsbyggen eller da andra nérliggande kablar ska repareras eller bytas ut. Detta
kan bero pa flera olika omsténdigheter som till exempel att kablarnas placering inte r
utmarkta, att de ligger fel enligt ritningar eller rent slarv av gravmaskinisten vid
gravning 1 ett kabelomrade. D4 avgrdavningar dr vanligt férekommande och det kommer
att vara manga byggnationer i det nya omradet en tid framdver sétts sannolikheten att en
kabel grévs av till majlig, det vill séga 1 per 5-25 ar.

Niér vél en kabelavgravning har skett uppskattas det vilken tid det tar for att lokalisera
felet, dtgirda det och ater mata berdrda kundanldaggningar med strom. I Stockholm har
lokalnétet ofta redundans dér nitstationer ligger 1 slingor vilket mojliggdr att det ibland
gar att mata strOm fran ett annat hall vilket medfor korta stromavbrott. Nar detta inte ar
fallet blir avbrottstiden ldngre och beror tillexempel pé fellokaliseringstid och
svarigheten att ta sig fram till felet. Fordelen med Stockholm é&r att avstanden ar relativt
korta och att reservmaterial finns utplacerat i regionen. Tiden for att laga kabeln beror
sedan pé vilken sorts kabel som &r avgrdvd och hur mycket som behdver skarvas. Detta
moment gar ddremot ofta snabbt for att kabeln redan &dr framgrévd péd grund av
avgravningen. I de tvd omrddena Norra 1 och Vistra dr de tvd nétstationerna byggda i
en slinga och kan matas fran flera hall. Omridet gar snabbt att ta sig till for en reparator
som verkar 1 Stockholmsomradet och fellokaliseringen hjdlps av att en signal skickas till
driftcentralen. Avbrottstiden for en kundanldggning vid en kabelavgravning uppskattas
dérfor for Norra Djurgérdsstaden till 3-5 timmar.

Avbrottstiden vdgs samman med storleken pa kundanldggningen i effekt eller antal
kunder som blir stromlosa. Ett bortfall av en hel nétstation, dir samtliga kunder som é&r
anslutna till den blir stromlosa, kréver for Norra Djurgardsstaden speciella
omstandigheter. Dubbelkabelstrukturen gor att om en kabel grivs av mellan tva
nétstationer gér det att mata nétstationen med den andra kabeln. Grivs bada kablarna av,
till exempel pé grund av att de ligger 1 samma schakt, gér det att mata nétstationen fran
annat hall tack vare att nitstationerna ligger i en slinga (Fagero, 2012). For kablar
mellan en nétstation och ett kabelskap saknas redundans och kunderna blir alltsa
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stromlosa om avgravningen sker dir. Den uppskattade avbrottstiden for att atgérda felet
av den avgriavda kabeln sammanvégt med antal kunder som blir strémldsa ger en
konsekvens som kategoriseras som lindrig®. Slutligen placeras skadehindelsen kabelfel
pa grund av avgrdvning eller geologisk provborrning in i riskmatrisen, se tabell 3.
Riskindelningen som Fortum anvénder sig av dr uppdelad enligt forslaget fran Svensk
Energi. Skadehdndelsen har hir placeras 1 ett gront falt eftersom dess konsekvens ér
lindrig och sannolikheten &r mdjlig. Detta betyder att skadehéndelsen anses vara en
accepterad risk som inte behover atgérdas.

Tabell 3: Fortums riskmatris med aktuell accepterad risk markerad med X.

Konsekvenser | Obetydliga Lindriga Allvarliga | Oacceptabla

Sannolikhet

Sannolik
1 per 1-5 ar

Mojlig
1 per 5-25 ér X

Mindre sannolik
1 per 25-100 ar

Osannolik

mindre 4n 1 per
100 &r

4.2.2 Resultat av genomgang med befintlig metod

Den grovrisksanalys som Fortum nu anvénder dr utformad sd att den forst dvergripande
studerar elnédtets utformning och ger en riskbild dver fem olika kategorier;
anldggningsteknik, enstaka anldggningsobjekt, nitstruktur, organisation och
arbetsprocesser samt ovrigt. Detta ger en fingervisning om kritiska omraden och
kategorier som nidrmare behdver studeras for att kunna sitta in réitt atgarder. Vid denna
genomgdang har sannolikheten att ndgot intriffar, aldrig satts till kategorin sannolik utan
som mest satts till mojlig. Vanligast dr dock vérden satta till de tva ligsta
sannolikhetsnivéerna for att ndgot ska intraffa vilka &r mindre sannolik och osannolik.
Avbrottstiden varierar beroende pd skadehéndelse men dvertrdder inte ellagens krav pa
hogst 24 timmars elavbrott.

* Ett avbrott som &r langre 4n fyra timmar men mindre 4n tolv tillhor kategorin lindrig, se tabell 1.
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Det ar viktigt att belysa att grovriskanalysen som den nu ser ut anvéinds for att lokalisera
risker 1 Fortums lokalnit i hela Sverige och granskar inte elndtet for en specifik stadsdel
som Norra Djurgirdsstaden. Den &r dven utformad for ett traditionellt nit och tar inte
hénsyn till nya komponenter och funktioner som tillkommer i ett smart elnét.
Indelningen av vad som é&r en accepterad risk och inte &r till for den risk- och
sarbarhetsanalys som gors varje ar for Fortums lokalnét och som sedan rapporteras in
till Energimarknadsinspektionen. Nér denna indelning anvands pa de tvad omradena i
Norra Djurgardsstaden blir skadehéndelserna aldrig klassade som oacceptabla risker.
Detta beror pa att riskvérderingen dr utformad for hoga lastnivaer och Fortums lokalnét
1 hela Sverige.

Avsikten med genomgangen av befintlig metod var att se hur riskerna éndras i och med
overgangen till det smarta elnitet i Norra Djurgardsstaden. Ménga risker var inaktuella
pa grund av nétstrukturen och behdvde inte tas med, som till exempel fel pd oisolerade
luftledningar och sjokablar da dessa inte forekommer i omradet. Avbrottstiderna for
manga skadehéndelser ar korta tack vare det speciella dubbelkabelsystemet i
Stockholms elnét, dar nétstationer matas med dubbla kablar och nitstationerna ligger
forlagda i slingor med omkopplingsautomatik for eventuella fel. Det smarta elnédtet
innebér att nya teknik- och kommunikationsldsningar infors vilket r en risk i sig sjéalvt
men dven kan paverka andra delar av nitet.

Visionen med ett smart utformat elnit &r bland annat att ytterligare 6ka
leveranssdkerheten och vid genomgéangen av riskerna frén den befintliga metoden fanns
det flera skadehédndelser dér sannolikheten minskade och/eller konsekvensen
forbattrades tack vare nétets utformning. En stor del av skadehéndelserna férblev
ofordndrade och i ndgra av fallen 6kade sannolikheten for att risken intréffar och/eller
att konsekvensen blir vérre i omradet. Nedan kommenteras négra av de skadehdndelser
som fordndras vid dvergang till det smarta elndtet i Norra 1 och Vistra.

Positiv fordndring av skadehdndelse

Skadehiandelse nummer 11: Fel pa transformatorer < 50 ar. I de nétstationer som
finns 1 omradet sitter transformatorerna i par och vid l1ag last finns det mdjlighet att
flytta 6ver all last till en transformator. Vid hog last diar bada transformatorerna krivs
méste en reservtransformator kopplas in eller om det dr mdjligt leda om matningen fran
en annan nétstation.

Skadehandelse nummer 14: Fel pa MV PEX-kabel och LV kabel < 25 ar. Om en
kabel fér ligga ostord &r sannolikheten att den gir sonder 14g. Det kan komma att finnas
utrustning for att sdkerstélla att allt star rétt till med en kabel, detta gér att géra med till
exempel temperaturmédtning pd kabel (Fagero, 2011).

Skadehidndelse nummer 39: Enstaka fel pga éverbelastning, t.ex. vid stark kyla.
Teoretiskt ska ett smart elnét jimna ut effektkurvan med hjélp av laststyrning. Genom
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att &ven samla in mitviarden om kunders forbrukning i Norra Djurgérdsstaden gar det att
stélla prognoser som varnar i god tid innan en dverbelastning sker.

Skadehidndelse nummer 40: Storre antal fel pga. 6verbelastning, t.ex. vid stark kyla.
Se kommentar for skadehéndelse 39.

Negativ fordndring av skadehdndelse

Skadehiandelse nummer 25: Fel pa kabelskap < 40 ar. Denna skadehidndelse gavs en
hogre sannolikhet di dessa kommer att innehélla en rad nya komponenter och
kommunikationsldsningar. Mer utrustning 6kar sannolikheten for att ndgot inte fungerar
och darfor dndrades den till en hogre sannolikhet.

Skadehindelse nummer 30: Kabelfel, pga avgrivning, geologiska provborrningar. |
samma kabelgrav dér elkablar finns forlagda kommer dven kommunikationskablar i
form av optokablar vara nedgrdvda. Detta medfor att kommunikationen mellan tva
punkter kan ga forlorad vid avgravning. Norra Djurgérdsstaden dr ett omrdde dér stora
byggnationer kommer att pagd fram till 2030 vilket kan ses som att det finns risk for
oavsiktliga avgravningar dven i framtiden. Detta liknar d&ven skadehdndelse nummer 87.

Skadehindelse nummer 87: Redundanta kablar i samma kabelgrav. I Stockholm ar
det dyrt att forldgga kablar i schakt och for att minska kostnader gér det att 14gga flera
kablar 1 samma kabelgrav (Ledningskollen, 2012). Vid en avgridvning nér kablar ligger 1
samma kabelgrav dr sannolikheten 14g att bada kablarna griavs av samtidigt, &ven om de
ligger bredvid varandra (Johansson, 2012). Om det ddremot intréffar dr konsekvensen
desto storre eftersom redundansen 1 nitet da slds ut nér flera kablar gravs av samtidigt.
Idag finns signalkablar forlagda tillsammans med elkablar och om optokablar i
framtiden dven forldggs 1 samma grav kan det 6ka sdrbarheten for
informationshanteringen i nétet (Svenska Elnit, 2011).

Skadehédndelse nummer 97: Brister i kompetens hos egen personal och
entreprenorer. Detta ir en skadehdndelse som Fortum arbetar med fortgdende men i ett
smart elnit finns det flera aspekter som gor det viktigt att 6ka kompetensen bland
personal och entreprendrer. Vid underhall av till exempel nétstationer i ett smart elnét
mdste personalen ha kunskap om bdde de traditionella elkomponenterna och de nya
kommunikationskomponenterna. Till exempel gor en 6kning av distribuerad
elproduktion att risken for att elen ska floda at “fel” hall blir storre och dar kriavs en
medvetenhet frén reparatorer. Personalen behover utbildas eftersom ny kunskap krévs.
Ett alternativ &r att ha olika personal till olika komponenter men dé tillkommer
problemet med vilka som ska ha tillgang till kabelskdp och nétstationer. Sannolikheten
for bristande kunskap om komponenter 6kar om personal byts ut ofta dd kompetens gar
forlorad. Sannolikheten beror ocksa pd hur ménga nya komponenter som tillkommer.
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Skadehindelse nummer 99: Uteblivet eller otillriickligt underhall. Aven detta arbetar
Fortum med fortgdende. I ett smart elnét finns det flera komponenter och utrustning som
ar beroende av varandra. Om en enstaka komponent inte fungerar paverkar den ett storre
system vilket gor att skadehdndelsen &r viktig att beakta.

Skadehidndelse nummer 102: Nya processer som medfor otydliga rutiner. Smarta
elndt kommer att innebédra en méngd nya processer och dirmed nya rutiner som ska
utvecklas och arbetas in. Ett exempel &r att himtningen av information fran elmétarna
ska ske en ging per timme istéllet for en gang per manad vilket medfor storre krav pa
system som ska hantera informationen. Hur snabbt det gér innan en ny process &r en
tydlig rutin dr ddremot svarare att avgora.

Skadehédndelse nummer 104: Brister i kvalitetssikring av komponenter. De
produkter som nu kommer att kdpas in dr i manga fall nya och det &r inte sékert att de ar
testade i félt under en lidngre tid. Vissa produkter kan ha funnits ldnge men har tidigare
inte samverkat med andra produkter vilket dr en potentiell risk.

Skadehédndelse nummer 130: Datahacker, attack av fjirrmanévrering. Tanken &r att
det ska gé att fjirrmandvrera komponenter i Norra Djurgérdsstaden. Hur till exempel
den trddlosa fjarrmandvrering sker eller om den gérs med hjélp av fiber kommer att
paverka sdrbarheten for attacker pd fjirrmandvreringen samt vilka sékerhetsprotokoll
som anvénds.

Skadehidndelse nummer 131: Snabb utbyggnad av nitet pga. t.ex. snabbt 6kande
elbilsanviindning. I Norra 1 och Vistra dr antalet elbilar uppskattat till en elbil per fem
lagenheter. Vid en hogre elbilsanvindning kommer nétet att snabbt behdva byggas ut.
Sannolikheten for att detta intrdffar dr dock 1&g men innebér stora konsekvenser om det
skulle intréffa.

4.3 Risk- och sarbarhetsanalys for elektronisk kommunikation

Post- och telestyrelsens risk- och sarbarhetsanalys for elektronisk kommunikation har
undersokts for att fa reda pa vilka risker som finns 1 detta omréde. I ett smart elnét har
kommunikation en central roll och dérfor kan ett flertal av Post- och telestyrelsens
slutsatser om sarbarheten i ett kommunikationsnét dven gélla for ett smart elnat. Ett
elektroniskt kommunikationsnit definieras enligt lagen om elektronisk kommunikation
(LEK 2003:389) som ett:

...system for overforing och i tillimpliga fall utrustning for koppling eller dirigering
samt andra resurser som medger overforing av signaler, via trdd eller radiovdgor, pa
optisk vdg eller via andra elektromagnetiska overforingsmedier oberoende av vilken typ
av information som overfors.
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Post- och telestyrelsens risk- och sérbarhetsanalys for elektronisk kommunikation
(2011) utfors med avseende pa sektorns formaga att stodja samhillsviktig verksambhet.
De hot som kan stora samhéllsviktig verksamhet har delats in i tre kategorier; naturligt
forekommande hot, oavsiktliga hot och avsiktliga hot. Hoten har d@ven delats in i olika
typer som till exempel fysiska skador, elektromagnetiska eller termiska orsaker,
obehorig hantering och tekniska fel. Det finns ett antal kritiska resurser for sektorn
elektronisk kommunikation som maéste fungera for att kommunikationsnit och -tjdnster
ska fungera. Inom varje kritisk resurs finns ett antal sarbarheter och nedan beskrivs de
sarbarheter som dven kan kopplas till ett smart elnét for de kritiska resurserna
information, mjukvara, hardvara och natverk.

Information
Sarbarheten for information kopplas till dess kénslighet i1 informationstillgdngar, mot
storningar och mot forédndring av information.

Mjukvara

Fel kan uppsta i protokoll och mjukvara i forhéallande till 6nskat beteende, vid
uppgradering av mjukvara och nir mjukvara inte ar forenlig med annan mjuk- eller
hardvara. Komplexiteten hos mjukvara gor att sarbarheten okar.

Hardvara

For hérdvara ér fel kopplade till begransad kapacitet att dverfora information och
begransad kapacitet att behandla information tillrickligt snabbt. En annan sérbarhet &r
aldrandet av komponenter och annan utrustning.

Nditverk

Till den kritiska resursen nitverk associeras sarbarheter som har med dess komplexitet
att gora. Aven hir 6kar en begrinsad kapacitet sarbarheten. Andra faktorer som dkar
sarbarheten &dr beroendet av synkronisering, att ssmmankopplingen med andra nét inte
fungerar, ett stort beroende av uppgraderingar och automatiserade kontrollfunktioner.

Forutom kritiska resurser har sektorn elektronisk kommunikation &ven kritiska
beroenden, varav ett beroende &r elforsorjning. Vid driftstorningar, bristfillig redundans
och manuell frdnkoppling kan elektronisk kommunikation vara sérbart. Elforsérjningen
rdaknas som en samhéllsviktig verksamhet, och férvéntas stélla hogre krav pa
kommunikationsnét och -tjdnster dn de som finns reglerade 1 LEK. I avtal bor det stéllas
krav pa till exempel tillgédnglighet, redundans och skydd mot dataintrang (Post- och
telestyrelsen, 2011).

4.3.1 Identifierade risker och hot enligt Post- och telestyrelsen

Post- och telestyrelsen har &ven kommit ut med rapporten Robust elektronisk
kommunikation - vigledning for anvindare vid anskaffning dar ett antal hot mot

elektronisk kommunikation listas (Rafting, 2011). De hot som identifierats i denna
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rapport samt de risker som identifierats i risk- och sarbarhetsanalysen for elektronisk
kommunikation sammanstills nedan.

Kravstdllande

Att samhéllsviktiga verksamheter inte analyserar sina beroenden till elektronisk
kommunikation tillrdckligt for att kunna stilla krav till tillhandahallarna ser Post- och
telestyrelsen som en risk. Det dr dven viktigt att genomfora uppfoljningar av
leveranskvalitet.

Beroende av mobila kommunikationsndit
Langsiktigt dr det allmint 6kade beroendet av mobila kommunikationsnét en risk. Dessa
har generellt en kortare uthallighet mot elavbrott vilket leder till en 6kad sarbarhet.

Avgrdvningar

Avgrévningar av kommunikationsledningar &r, som i elbranschen, en stor risk. Pa
senare ar har nagra av de mest omfattande avbrotten i elektronisk kommunikation
orsakats av skador pd kommunikationsnétet (Post- och telestyrelsen, 2011). For att
minska antalet avgravningar har Post- och telestyrelsen utvecklat webbtjénsten
ledningskollen.se dir de som utfor gravarbeten och de som har ndgon form av
infrastruktur 1 marken har tillgang till. En aktor som planerar att grava, schakta eller
springa i ett omrdde kan pé ledningskollen.se fa reda pa vilka som har infrastruktur i
marken i det berdrda omradet. Det ar frivilligt for ledningsdgarna att vara med men om
de ar det far de besked nér ndgon vill utfora ett grivningsarbete inom ett omrade dar de
har infrastruktur. Webbtjansten har utvecklats sedan 2007 och fungerar i hela Sverige
sedan december 2010 (Post- och telestyrelsen, 2010).

Obehorig avlyssning och dataattacker

Obehorig avlyssning eller fordndring av information under dverforing dr en sérbarhet
som manga risker och hot kan kopplas till, som angrepp mot 6vervakningssystem
(Rafting, 2011).

Elavbrott

Elektronisk kommunikations frimsta beroende #r kontinuerlig elforsorjning. Aven korta
avbrott kan ge oacceptabla konsekvenser och dirfor paverkas kommunikationsnitet
dven av periodvisa bortkopplingar.

Overbelastning

Vid hog efterfragan riskerar kommunikationsnétet att Overbelastas vilket kan leda till att
samhéllsviktig verksamhet inte kan kommunicera i den utstrickning som de behdver
(Post- och telestyrelsen, 2011). Det finns dven sé kallad riktad dverbelastning som &r en
tillgdnglighetsforhindrande attack dér avsiktlig 6verbelastning genomfors (Rafting,
2011).
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Samverkan mellan sektorer

Post- och telestyrelsen pekar slutligen pa vikten av samverkan med andra sektorer, till
exempel elsektorn. Genom samverkan kan aktérerna genomfora gemensamma atgirder
for att minimera sdrbarheter i systemen. Eftersom elsektorn och sektorn elektronisk
kommunikation &r starkt beroende av varandra finns det en avsikt att genomfora
gemensamma Ovningar. Nationella telesamverkansgruppen ér ett samarbetsforum for att
vid extraordindra hdndelser stodja aterstdllandet av den nationella infrastrukturen for
elektronisk kommunikation. De samverkar ockséd med elsektorn och ldnsstyrelser.
Arbetet ska ske dvergripande genom samverkan inom sektorn, sektorsovergripande
samverkan, privat-offentlig samverkan och civil-militdr samverkan (Post- och
telestyrelsen, 2011).
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5 Komplettering av befintlig metod

Vi anser att den befintliga metoden som anvénds pa Fortum for risk- och
sarbarhetsanalyser fungerar bra och &r vilstrukturerad. Detta eftersom den systematiskt
gar igenom de olika kategorierna sa att s& méinga risker som mojligt kommer med 1
analysen. Metoden dr vélfungerande och darfor har vi valt att anvénda den dven for
smarta elnit. De skadehidndelser som redan finns i metoden &r framtagna for det
traditionella ndtet men géller fortfarande vid en utbyggnad av ett smart elnit. Det
tillkommer en méangd risker 1 och med utbyggnaden av det nya nétet som maéste tas
hinsyn till. I f6ljande avsnitt beskrivs de risker som tillkommer genom forklaringar av
vad de innebar och vilka utmaningar som finns for respektive risk. Riskerna som tas upp
ar en sammanstillning av det material som kommit fram under intervjuer, workshops
och fran litteratur inom omradet smarta elnit. I avsnitt 5.2 beskrivs ett tillvigagangssétt
for hur fler risker dn de som tas upp i 5.1 kan identifieras for smarta elnt. I avsnitt 5.3
tillimpas metoden péd Norra Djurgdrdsstaden.

5.1 Metod for risk- och sarbarhetsanalys for smarta elnat

I den befintliga metoden ar riskerna kopplade till leveranssikerhet, det vill sdga att alla
risker dr sddana att om de intréffar leder de till elavbrott. Av de risker som tillkommer i
ett smart elnit har de som kan paverka leveranssékerheten lagts in i de befintliga
kategorierna anldggningsteknik, enstaka anldggningsobjekt, nitstruktur, organisation
och arbetsprocesser samt dvrigt. Under inventeringen har dven saddana risker som inte
direkt kan kopplas till leveransséikerhet identifierats. Dessa &r, likt risker i kategorin
organisation och arbetsprocesser, sidana som paverkar leveranssédkerheten om de inte
utfors pa ratt sitt eller om rutiner for hantering av dessa fragor saknas. En viktig del 1
det smarta elndtet ar informationshanteringen och for att belysa denna del extra har en
ny kategori, utover de befintliga kategorierna, lagts till som kallas for
informationssdkerhet.

5.1.1 Anlaggningsteknik

Fel pa fjdrrstyrning

I ett smart elnét ska stora delar av ndtet kunna fjarrstyras. For att gora detta mojligt
kravs det flera olika tekniker och delar som var for sig kan vara orsaken till att
fjarrstyrningen inte fungerar (Fortum, 2009). Felen kan besta av att rorliga och
motordrivna delar inte fungerar nér de vél ska anvindas. For att reducera risken for
driftstorningar bor reservkraft, till exempel UPS vara installerad i en nitstation.

> UPS - Uninterruptible Power Supply, pa svenska avbrottsfri kraftforsorjning
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Utrustning som stors av sin elektromagnetiska omgivning

Flera nya tekniska komponenter kommer att vara placerade nira varandra i hushall,
kabelskép och nétstationer vilket 6kar risken for att komponenterna stérs av annan
utrustning. De standarder som finns fran Elsdkerhetsverket sikerstiller att utrustning
héller sig inom tilldtna virden men oavsiktliga storningar kan fortfarande forekomma.
Detta stiller krav pa att eventuell tradlés kommunikation mellan anlédggningar och
utrustning dr elektromagnetiskt kompatibla (Elsdkerhetsverket, 2010).

5.1.2 Enstaka anlaggningsobjekt

Fel pa effektbrytare

I det smarta elnétet ingar flera avancerade natautomations- och skyddssystem som till
exempel effektbrytare (Bollen, 2010). Effektbrytare ar en viktig komponent vid
lastfranskiljning som kontinuerligt méter strémmen i ledarna och bryter strommen vid
fel. Den kan dven sluta, féra och bryta strom under angiven tid och kan anpassas for
olika belastningstyper (Voltimum, 2011). Risken som har att géra med en effektbrytare
ar om den ar defekt nér den vil ska anvéndas. Om till exempel brytare 1 en nétstation
inte kan bryta strommen kommer sdkringar pa hogre spanningsnivaer att bryta
strommen istéllet, vilket kan leda till att felet fér ett storre omfang &n initialfelet.

UPS urladdad eller har inte tillréicklig kapacitet

En UPS ska fungera som tillfallig reservkraft nir spanning inte kan levereras fran den
primira spinningskillan. I det traditionella elnétet forekommer dessa redan men for
lokalnét anvéinds de sparsamt. Eftersom en UPS uppgift ér att vara reservkraft giller det
att den har tillracklig kapacitet niar den val ska anvédndas. For att sékerstilla detta gar det
med hjdlp av intelligent batteridvervakning att erhalla batteriets status. Det som
reducerar kapaciteten hos en UPS 4r om den anvédnds mer frekvent dn vad den ar
dimensionerad for. Detta medfor att batteriet inte hinner laddas upp tillrdckligt mellan
anviandningarna vilket 1 sin tur leder till att livslingden minskar (Taheri, 2011).

5.1.3 Natstruktur

Omvdnt effektflode

Vid en stor utbyggnad av distribuerad generering kan det finnas risk for
kapacitetsproblem eller bakmatning. Ett kapacitetsproblem som kan uppsté ar da flera
solcellsanldggningar integreras lokalt vilket leder till en oonskad hogre spénning lokalt i
elnétet. Vid en stor utbyggnad finns det dven risk for ett omvint effektflode som inte &r
onskvirt (Widén m.fl. 2010). Detta kan eventuellt medfora att komponenter och
sdkringar 1 elnédtet méste uppgraderas for att kunna klara av ett omvint effektflode.
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5.1.4 Organisation och arbetsprocesser

Brist pd kravstdllande vid avtal med aktorer inom informations- och
kommunikationsbranschen

Krav maéste stéllas pa till exempel telekomaktorer och IT-leverantorer for att sdkerstélla
tillgénglighet, redundans och skydd mot dataintrdng nér avtal skrivs. I och med
inférandet av mer kommunikation i elndtet 6kar beroendet mellan elsektorn och sektorn
for elektronisk kommunikation (Rafting, 2011).

Forvaltning av systemet/installationen

Mjukvara dr ndgot som stiandigt behover uppdateras vilket till exempel kan bero pa
hardare krav eller buggar i systemet som behdver dtgirdas (Volberda m.fl. 2011). Hur
lange avtal binds med andra foretag eller om Fortum sjélva rader 6ver forvaltningen
paverkar dven riskvirderingen.

Samarbete internt/externt

Bilden av vad smarta elnét egentligen &r och hur ett smart elnét ska byggas upp skiljer
sig mellan olika aktorer vilket kan paverka samarbeten. Nya komponenter som inte &r
standardiserade kan forsvara samarbeten om de méste bytas ut och en ny leverantér med
andra standarder véljs. I de smarta elnétsprojekt som nu byggs ér flera aktorer
inblandade och erfarenhet visar att kunskapséterforing inom ett foretag ar svart. Sddant
som paverkar sannolikheten for att samarbeten inte fungerar ar till exempel avsaknad av
rutiner och olika standarder (Bollen, 2010).

5.1.5 Informationssakerhet

Avgrdvning av optokabel

Som tidigare ndmnts har de mest omfattande avbrotten inom elektronisk
kommunikation orsakats av skador pd kommunikationsnétet. Detta 4r ndgot som
forekommer relativt frekvent och leder till stora konsekvenser. Att reparera en
fiberkabel &r ett arbetsmoment som kréver stor precision och tar lang tid beroende pa
hur manga ledare som finns i1 kabeln och det kan krivas specialutrustning for att atgérda
felet (Ericsson NT, 2004). Ett sétt att minska problemet med avgravningar skulle kunna
vara att istéllet anvinda tradl6s kommunikation men detta ger i sin tur nya risker, till
exempel storre risk for avlyssning av datatrafik.

Avsaknad av information pa grund av dverbelastning av kommunikationsndit

Om kommunikationsnitet dr underdimensionerat riskerar det att dverbelastas vid stor
efterfragan vilket kan leda till att kommunikationen inte fungerar som den ska.
Overbelastning leder till lidgre dverforingskapacitet sé att det blir fordrojningar for
datatrafiken (Post- och telestyrelsen, 2011). Faktorer som kan ténkas paverka
sannolikheten for att dverbelastning intréffar ar val av overforingsteknik och hur
prioriteringen av datatrafiken ser ut nir det finns flera anvindare 1 ett delat
kommunikationsnit.
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Avbrott i (mobilt) kommunikationsndit

Ett kommunikationsnét dr beroende av stromforsorjning, likasé ar elndtet beroende av
att kommunikationen fungerar (Valtari, 2011). Beroendet av kommunikation for ett
smart elndt gor att ett avbrott i kommunikationen &dven kan paverka stromforsorjningen.
Om kommunikationen sker trddlost, genom kopparkabel eller fiber finns det flera olika
mojliga risker for avbrott. En risk som tidigare ndmnts &r till exempel avgravning av en
optokabel men om kommunikationen istillet skots tradlost kan till exempel en nedblést
mobilmast vara orsak till att kommunikationsnitet ligger nere.

Fel pd viktig nod i kommunikationsnditet

Beroendet av kommunikation &r stort i ett smart elnét och for att kunna styra elnétet ar
det viktigt att information kan skickas och tas emot. Ett fel pa en nod i
kommunikationsnétet som saknar redundans eller som &r extra kénslig vid en stérning
kan innebéra att styrningen av nétet forloras beroende pd hur nétet dr utformat och
darfor krivs det en robusthet® i nitet (Rafting, 2011). En nedbldst mobilmast &r ett
exempel pa en storning av kommunikationsnétet och andra fel som, kan intréffa och
paverka kommunikationen dr modem och servrar som ligger nere pa grund av
mjukvarufel eller strdmavbrott.

Avsaknad av redundans for optokablar

Kommunikationen mellan olika anldggningsdelar dr beroende av att optokablarna ar
intakta och att informationen vid sdndning och mottagning fungerar. Ett fast
kommunikationsnét utan redundans gor att sdrbarheten dkar da en avgravning eller ett
annat fel pa en optokabel direkt gor att kommunikationen slutar att fungera.

Felhantering av information

En stor del 1 6vergingen till smarta elnét ar att information ska kunna samlas in fran
elanvindarna for att driften ska kunna optimeras. Déarfor kommer informationsflodet
mellan elnitsbolag och elanvindare att 6ka. Olika aktorer kommer att behdva ta del av
olika typer av data. Om hanteringen av informationen sker pé fel sétt kan kanslig data
hamna hos fel aktor. Det bor vara tydligt vem som éger olika delar av informationen och
vilka som ska fa ha tillgang till den. En konsekvens av felhantering av information &r att
den personliga integriteten kan skadas och att fel data anvéinds vid berdkningar som ska
optimera driften (Valtari, 2011).

Beroende av kommunikationsndt som dgs av annan aktor
Anvindningen av kommunikation 1 ett smart elnét &r av stor vikt. Antingen kan ett
elnétsbolag bygga upp egna kommunikationssystem eller kdpa in sig pé teleoperatdrers

% Med robusthet menas i detta sammanhang formagan att motstd storningar och avbrott samt formagan att
minimera konsekvenserna om de énda intréffar.
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ndt. Fordelen med att kdpa in sig pa annan operator ar att dela kostnader och utnyttja
erfarenheter frén branschen. Risken vid ett samarbete med andra aktorer har med
organisation och arbetsprocesser att gora och dér det ar viktigt att se ver vilka avtal
som ingas mellan parterna och vilka krav som ska stélla (Valtari, 2011).

Eloverforingens beroende av informations- och kommunikationsteknik

Olika delar i elndtet kommer att skicka, ta emot och reagera pa informationen som
skickas. En lagenhet ska exempelvis kunna styra sin forbrukning med hjilp av
prissignaler fran aktuell produktion. Driftcentraler ska samla in information om
belastningen vid till exempel en nétstation for att kunna optimera driften (Fortum,
2011a). En utmaning med detta storre informationsflode skulle kunna vara
informationens tillforlitlighet. Om till exempel informationen som skickats inte ar
korrekt kanske en order till ett system aldrig verkstélls och gér beroendet av information
och kommunikation i det smarta elnitet till en belastning. Risken ar i detta fall att ett
elnét utformas s att ndgon del av elnétet &r kritiskt beroende av just informations- och
kommunikationsteknik vilket medfor att eloverforing inte kan ske utan
informationskanalerna.

Obehorig avlyssning och fordndring av information

Styrenheter 1 smarta elnét kan vara sérbara for ndtverksmaskar och obehdrig avlyssning.
I USA lyckades ett sdkerhetskonsultbolag avlyssna informationen i digitala elmétare
och manipulera dem. En elmétare ska registrera dverford energi och skicka
informationen vidare, bland annat s4 att kunden kan faktureras. Ar d& information
manipulerad kan elfakturan bli billigare for kunden medan elhandels- och elnitsbolaget
forlorar intdkter. Sannolikheten for att obehdrig avlyssning ska ske minskar nir
driftkritiska system i sa stor utstrickning som mdjligt tekniskt hélls separerade fran
servrar med koppling till internet (Larsson & Stdhl, 2011).

5.1.6 Ovrigt

Integrering av nya komponenter och system

Integrering av olika system skapar ett beroende mellan systemen. Nér ett fel intraffar 1
ett system Okar dven sannolikheten att fel paverkar nirliggande system vilket sprider sig
1 sa kallade kaskadeffekter (Smart Grid Interoperability Panel, 2010).

Kapacitetsbrist vid laddning av elbilar

Snabbladdning av elbilar kréver stora effekter men dr begrénsad pd grund av att det
endast finns ett visst antal laddningsstationer utplacerade. Aven ldngsam laddning av
elbilar kraver stora effekter men laststyrning ska gora sé att de framst laddas nér
forbrukningen 1 elnétet &r ldg (Fortum, 2011b). Om styrningen av detta inte fungerar
finns risken att alla elbilar laddas samtidigt. Detta kan leda till att skydd och sdkringar
gér pa grund av den pldtsliga kapacitetsokningen, vilket beror pa hur nétet ar
dimensionerat. Kapacitetsbriser kanske kan ses som ndgot osannolikt men under den
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kalla vintern 2009/2010 hade Fortum till exempel kapacitetsproblem i vissa delar av
elndtet 1 Stockholm. Detta berodde pa att kunder hade installerat virmepumpar for
uppvarmning. Effektuttaget 6kade kraftigt nar det blev kallare 4n cirka -10 °C for att
viarmepumparna da stingdes av och husen gick over till enbart eluppvérmning. Detta
gjorde att till exempel delar av elnétet i Bromma blev 6verbelastat och sékringar slog
ifran vilket ledde till langre strdmavbrott (Brannlund, 2011).

5.1.7 Overgripande risker

Ett stort antal av de utmaningar som aterfanns under arbetets ging &r inte av den
karaktiren att de kan kopplas till en specifik skadehéndelse. Utmaningarna ar av en mer
overgripande karaktér och kan kopplas till olika skeden av uppbyggnaden eller
underhéllet av ett smart elndt. De handlar om Fortums roll som elnétsbolag,
lagéndringar och regelverk, standarder for system och komponenter samt livslidngden
hos komponenterna. De dvergripande utmaningarna diskuteras vidare i avsnitt 5.3.1 och
i kapitel 6.

5.2 Tillvagagangssatt vid riskbeddmning av ett smart elnat

En risk- och sdrbarhetsanalys har till syfte att forebygga hot, risker och sérbarheter inom
en specifik verksamhet. For elnétet gors dessa analyser for att minimera risken for
avbrott genom att atgirda identifierade sarbarheter. Ett smart elndt kommer att se
annorlunda ut och utnyttjas pa ett annat sitt dn ett traditionellt elnét och darfor ar det
viktigt att identifiera nya risker som tillkommer och som behover tas hansyn till. I figur
7 visas de steg som ingér i en riskbedomning och som beskrevs ndrmre i avsnitt 2.3.

e |[dentifiering av risker

Risk- e Kategorisering av risker
identifiering y

e Beskrivning av risker
¢ Sannolikhets- och konsekvensbeddmning

J
~

Rick: e Bedomning av risker med riskmatrisen
utvardering )

Figur 7: Riskbedomningens tre steg enligt Myndigheten for samhdillsskydd och
beredskap
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Ett forslag pa hur riskidentifieringen kan ga till nar risk- och sarbarhetsanalyser utfors
pa ett smart elndt beskrivs i avsnitt 5.2.1. Denna beskrivning ska ses som ett
tillvigagangssétt nér nya risker, utover de som identifierats i avsnitt 5.1, ska tas fram.
Hur de tva andra stegen, riskanalys och riskutvirdering, ska gé till beskrivs i avsnitt
5.2.2.

5.2.1 Riskidentifiering for ett smart elnat

Vid identifiering av risker som ber0r ett smart elnit foreslas riskerna att delas in i1 de
befintliga kategorierna fran EIFS 2010:3:

e Anldggningsteknik

e Enstaka anldggningsobjekt

e Nitstruktur

e Organisation och arbetsprocesser

samt den nya kategorin
e Informationssidkerhet

Risker som &r dvergripande eller sidana som inte passar i nagon av kategorierna
placeras in i den sista kategorin

e Ovrigt

De befintliga kategorierna tdcker in de risker som har med leveranssikerhet att gora. I
informationssikerhet ticks de risker in som har med informations- och
kommunikationsoverforing att gora och som inte direkt kan kopplas till
leveransséikerhet. Nedan beskrivs vad som bor tinkas pa inom varje kategori vid
riskidentifiering for smarta elnét.

Anldggningsteknik

I kategorin anldggningsteknik aterfinns risker som har direkt koppling till
ledningskonstruktion och med detta avses till exempel oisolerade luftledningar, dldre
PEX-kablar, oljekablar med risk for lickage, samforlagda ledningar 1 tunnlar,
huvudmatning och reservmatning 1 gemensam ledningsstrackning och sjokablar (Svensk
Energi, 2008). De risker som tillkommer vid en 6verging till ett smart elnét har till stora
delar att géra med automation och styrningen av elnétet och kan kopplas till:

e Fjérrstyrning

e Relédskyddssystem

e Mitning och styrning av kraftkomponenter
e Nitautomation och skyddssystem
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¢ Anslutning av distribuerad produktion
e Tillgang till eller mojlighet att ansluta reservkraft
e Utrustnings elektromagnetiska kompabilitet

Enstaka anldggningsobjekt

Risker i enstaka anldggningsobjekt avser bland annat nétstationer, fordelningsstationer
och mottagningsstationer. Dessa risker analyseras med avseende pa teknik, &lder och
brandrisker, forekomsten av ljusbagsvakter, utgaende ledningars fordelning,
enhetsreserver och enskilda kénsliga komponenter (Svensk Energi, 2008). Stora delar av
ett smart elnit kommer att bestd av redan existerande teknik men de komponenter som
tillkommer bor analyseras 1 hur de kan dstadkomma ett elavbrott och exempel pa dessa
ar:

e Kraftelektronik

e Energilagring och UPS

¢ Snabbladdningsstation for elbil

e RTU -enheter och SCADA®system

Nditstruktur

Nitstruktur avser framst risker relaterade till systemets komplexitet. Ndgra exempel ar
enskilda punkter dir fel kan orsaka stora konsekvenser, geografiska och meteorologiska
forutséttningar och graden av redundans (Svensk Energi, 2008). Ett av syftena med att
bygga ut ett smart elnét &r att integrera forbrukarsidan och produktionssidan vilket gor
att nétstrukturen skiljer sig fran ett traditionellt centraliserat elnit till ett mer
decentraliserat elnit.

o Effektfloden fran distribuerad generering

Organisation och arbetsprocesser

Organisation och arbetsprocesser avser kompetens, rutiner och instruktioner. En
overgang till ett smart elndt medfor nya tjanster och system som méste underhéllas
(Svensk Energi, 2008). Riskerna som kan uppkomma i denna kategori kan vara svara att
lanka till att just ett enskilt forfarande leder till ett elavbrott, men en utformning av
tydliga riktlinjer och rutiner ar centralt for att minska riskexponering.

e Forvaltning och underhall
e Samarbeten med nya aktorer utanfor elsektorn
e Olika standarder for system och komponenter

"RTU - Remote Terminal Units
¥ SCADA - Supervisory Control And Data Acquisition
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Informationssdkerhet

Aven de risker som inte handlar om leveranssékerhet ir viktiga att ta i beaktande vid
utbyggnaden av ett smart elnit. Det gér till exempel att hdvda att i ett smart elnét kan
informationsdverforingen ses som en ny tjanst i sig och som dven den ska levereras
(Workshop 2, 2011). Darfor ar det viktigt att inventera risker som har med
informationssédkerhet att gora och for att fa med saddana risker har ytterligare en kategori
lagts till som handlar om informationssikerhet.

Risker i kategorin informationssikerhet innefattar alla de risker som har med
informationsdverforing att géra. Dessa skulle kunna motiveras att placeras in under de
andra kategorierna, men eftersom ett intrdffande av fel rérande kommunikation och
informationshantering inte nddvandigtvis behdver paverka leveranssikerheten, har
dessa lagts i en egen kategori. Hanteringen av information ar en visentlig del i det
smarta elnétet och berdr delar som:

e Optokablar

e Tradlos kommunikation

e Beroende av leveranser fran andra aktorer

e Utformning och anvéndning av kommunikationsnét

¢ Belastning i kommunikationsnit

e Obehorig avlyssning och fordndring av information

e Personlig integritet

e Felhantering av information

e Beroende av informations- och kommunikationsteknik

Ovrigt

I kategorin Ovrigt placeras de risker som inte passar in 1 6vriga kategorier. Vid
inventeringen av risker for smarta elnit har det varit svart att knyta vissa risker till just
leveranssdkerhet. Detta beror dels pa att det ar svart att uppskatta sannolikheten for ett
intrdffande av en skadehindelse for en komponent som dnnu ej dr byggd och dels for att
stora delar av riskerna handlar om generella risker inom energisektorn. Exempel pa
risker som gar att utveckla och titta ndrmare pa ar:

e Integrering av komponenter och system

e Elbilars roll i det smarta elnitet

e Kunder som blir prosumers’

e Fortums roll som elndtsbolag och lagdndringar

e Deltagande av flera aktorer och utveckling av nya tjanster

e Okad sirbarhet pa grund av kortare livslingd hos komponenter

? PROducer and conSUMER - kund &r producent och forbrukare
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e Incitament for att fa kunder att agera
e Kunskapsbrist'

5.2.2 Riskanalys och riskutvardering for ett smart elnat

I det andra steget i riskbedomningen ska det tydligt beskrivas vad de olika riskerna
innebdr och sedan ska sannolikhet och konsekvens bestimmas for varje risk. Eftersom
smarta elnit fortfarande &r i utvecklingsfasen blir bedomningen av sannolikheter
hypotetisk di det dnnu inte finns ndgon statistik pa hur ofta fel intraffar. Om risker har
identifierats som liknar fel i det traditionella nétet kan dnda kvalificerade gissningar
goras. Experter och personer med l&ng erfarenhet inom el- och kommunikationsnét kan
dven vara till hjélp vid bade beddmning av sannolikhet och konsekvens. I
riskutvirderingen, det sista steget i riskbedomningen, ska de olika riskerna virderas
med hjdlp av riskmatrisen for att f4 fram om och i vilken ordning de ska atgérdas.

5.3 Tillampning av metod pa Norra Djurgardsstaden

I tillimpningen beskrivs de riskerna som sammanstélldes i 5.1 men for Norra
Djurgérdsstaden. Forst beskrivs de specifika riskerna som kommit fram under arbetets
gang och sedan de som ar mer Overgripande. Flera av etapperna i Norra Djurgardsstaden
ar fortfarande i planeringsstadiet och ar beroende av hur resultatet blir i de forsta
etapperna. Eftersom utbyggnaden dnnu inte ar klar har riskerna beskrivits i den mén det
ar mojligt. Numret i parentesen ar riskens identitet och borjar pd nummer 138 da den
befintliga metoden pd Fortum redan har identifierat 137 risker. For riskvérderingen se
bilaga 1.

Fel pd fjdrrstyrning (138)

I nitstationerna i Norra Djurgardsstaden kommer olika komponenter, som brytare och
transformatorer, att kunna 6vervakas och fjarrstyras. Informationen fran komponenterna
samlas i en RTU och det dr via den 6vervakningen och styrningen sker. Fel pd
fjérrstyrning kan ske pé olika nivéder. Dels om nagot ér fel pd komponenterna som ska
agera vid fjérrstyrning och dels om nagot 4r fel i RTU:n si att den inte skickar ut nagra
signaler till komponenterna (Fortum, 2011b).

Utrustning som stors av sin elektromagnetiska omgivning (139)

Nér mer elektronik kommer in 1 systemet 0kar risken for storningar. Storningar kan
bade vara ledningsburna, som att intermittent kraft skickar ut transienter, eller luftburna
som orsakas av omkringliggande utrustning (Petersson, 2011). For att minska risken for
storningar finns det standarder som ska fo6ljas, vilket gors vid utbyggnaden av Norra
Djurgérdsstaden. Uppfoljning och mitning av elektromagnetiska storningar dr nagot

' Ett stort hinder for utvecklingen, investering och anvindning av smarta elnit ar enligt EI 2010:18
bristen pa kunskap.
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som vanligtvis inte gors, men skulle kunna f6ljas upp battre med hjilp av
datainsamlingen frén elnitet i Smart Grid Lab.

Fel pad effektbrytare (140)

Effektbrytarna i Norra Djurgardsstaden kommer att vara isolerade vilket begransar
risken for Gverhettning. For att kunna fjarrstyra effektbrytarna behdvs motorer som styr
manoverdon for till- och franslag (Lindquist, 2003). Omkring 80-90 % av de fel som
intraffar pa brytare dr relaterade till mandverdonen som bestar av mekaniska delar och
om dessa dr trasiga fungerar inte fjarrstyrningen (Taheri, 2011). Dédremot ska
effektbrytaren kunna bryta vid felstrdmmar och dverspanningar och sannolikheten for
att de inte gor det dr 1ag.

UPS urladdad eller har inte tillrdicklig kapacitet (141)

I de fOrsta etapperna kommer inte stora batteribanker att installeras eftersom de ar dyra
och fordelarna med att lagra 6verskottsenergi och anvidnda senare som reservkraft spelar
inte ut sin fulla rétt i ett robust titortsnit som Stockholms elndt (Workshop 2, 2011).
Daremot kommer mindre UPS:er att installeras med funktioner som ska dka
tillforlitligheten. I de UPS:er som kommer att finnas i nétstationerna i Norra
Djurgardsstaden finns intelligent batteridvervakning som kidnner av om batterierna
laddas ur. Det kommer dven att utforas regelbundna batteritester bland annat for att se
batteriets spanning och temperatur (Taheri, 2011).

Omvdnt effektflode (142)

Vid en kraftig utbyggnad av distribuerad elproduktion i Norra Djurgérdsstaden kommer
effektflodet att kunna komma fran ett annat héll dn det traditionella. Riskerna med ett
omvént effektflodet dr personskador vid underhall av elndtet om den som reparerar inte
ar medveten om att det finns distribuerad generering ansluten och inte avldgsnar
sakringarna bade ovanfor och nedanfor underhéllsarbetet. Omvinda effektfloden &r
ndgot som dven kan skada komponenter och fi allvarliga konsekvenser om inte skydd
finns inbyggda mot bakmatning. Vid kabelbranden 1 Akallatunneln 2001, som ledde till
ett langvarigt stromavbrott, var en av anledningarna till hindelsen o6nskad bakmatning
frén 14gspanningsidan i en nétstation, som tillforde tillracklig energi for att brand skulle
uppsta. Lardomar som drogs fran kabelbranden 2001 gjorde att nétstationerna kopplas
pa andra sétt for att undvika att odnskad bakmatning kan uppsté (Energimyndigheten,
2005). I de forsta etapperna i Norra Djurgérdsstaden kommer solcellsutbyggnaden inte
vara s kraftig utan solcellerna kommer endast att forse en del av fastighetens interna
elbehov vilket minskar risken for oonskad bakmatning (Hjelm, 2011).

Brist pd kravstdllande vid avtal med aktorer inom informations- och

kommunikationsbranschen (143)

En risk ar att Fortum inte stéller tillrackligt med krav pa leverantorer vid utbyggnaden

av det smarta elndtet i Norra Djurgardsstaden. I utvecklingen av nétet 4r det Ericsson

som dr leverantor av optonitet och den tradldsa kommunikationen (Fortum, 2011b). Da
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utbyggnaden av nitet Norra Djurgardsstaden &r ett samarbetsprojekt ska 10sningar hela
tiden arbetas fram tillsammans med de andra aktdrerna for att minska risken for fel och
utforma sé bra kravspecifikationer som mojligt.

Forvaltning av systemet/installationen (144)

Detta projekt ér ett samarbete mellan flera aktorer men det dr Fortum som 1 slutdndan
kommer att vara ansvarig for elleveransen. Forvaltning och underhall av elnét dr nigot
som Fortum som elnétsbolag har stor erfarenhet av men har kommit upp som en risk pa
grund av inférandet av ny teknik och nya komponenter. Detta &r exempel pa en risk som
tillhor organisation och arbetsprocesser, som dr svar att direkt koppla till
leveranssékerhet men maste finnas med i en risk- och sarbarhetsanalys enligt
Energimarknadsinspektionen''. Detta for att avsaknaden av rutiner vid underhall kan
leda till avbrott om komponenter inte fungerar som de ska pé grund av bristfélligt
underhdll, vilket d4 dventyrar leveranssdkerheten. Darfor dr det viktigt att i denna punkt
dokumentera vilka dtgdrder som bor goras for att nya komponenter ska fa ratt underhall
och vilka komponenter som krédver battre vervakning.

Samarbete internt/externt (145)

Utbyggnaden av Norra Djurgardsstaden ir ett stort projekt som pagar i minga ar och
innefattar flera olika aktorer. I utbyggnaden av elnitet ingar bland annat Fortum, ABB,
KTH och Ericsson. Sedan finns det dnnu fler parter som levererar hushéllsutrustning
som ska kunna laststyras och &r inblandade i det aktiva huset (Fortum, 2011a). Eftersom
flera aktorer dr inblandade 1 projektet dr det oerhort viktigt att samarbetet mellan dem
fungerar pa ett tillfredsstéllande sétt.

Integrering av nya komponenter och system (146)

En av de storre utmaningarna i 6vergdngen till ett smart elndt anses av flera vara
integreringen av de tekniska komponenterna och systemen. Systemintegrationer maste
testkoras och olika system passar inte alltid ihop. Nér det géller ny teknik och nya
system dr det vanligt att det till en borjan blir fel och det nya nitet 1 Norra
Djurgardsstaden kommer inte att vara ett undantag. Problemen finns framfor allt nar
flera system ska kopplas thop med varandra. Dels kommer det att ta tid att {4 ithop
systemen och dérefter kommer det att uppsta problem nir de ska samkdras (Workshop
1,2011).

Kapacitetsbrist vid laddning av elbilar (147)
Aven om Norra Djurgérdsstaden har en stark miljdprofil aterstar det att se hur minga
elbilar som kommer att finnas i omradets fordonspark. Elbilsanvindningen spas ofta dka

' Samarbete internt/externt och brist pa kravstillande vid avtal med aktdrer inom informations- och
kommunikationsbranschen dr ocksa exempel pé risker som &r svara att koppla till leveranssikerhet men
ska finns med i en risk- och sarbarhetsanalys.
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men det dr svart att se nér en eventuell kraftig 6kning kommer att ske. For de forsta
testomradena, Norra 1 och Vistra, dir 170 lagenheter ingér beréknas antalet elbilar till
en bil per fem ldgenheter, alltsd 34 stycken elbilar (Hjelm, 2012). I Sverige fanns det
190 stycken registrerade elbilar i slutet av 2010 och i Stockholmsomradet 45 stycken.
De senaste tre aren har antalet nyregistrerade elbilar, exklusive elhybrider, endast dkat
med cirka 30 fordon per ar fran 2008 till 201 1(Trafikanalys, 2011). Risken for
kapacitetsbrist i Norra Djurgardsstaden méste inom den ndrmaste framtiden ses som lag
med tanke pd den berdknade anvdndningen och hur trenden hittills har varit f6r
nyregistrerade elbilar. Dessutom ska laddningen av elbilarna styras med hjdlp av Smart
Grid Lab sé att laddningen sker nér det finns tillrdcklig kapacitet (Hjelm, 2011).

Avgrdvning av optokabel (148) och avsaknad av redundans for optokablar (152)

Vid avgrdvning av en optokabel ska inte elforsorjningen paverkas da
kommunikationsnitet ligger som ett lager ovanpé elnétet (Johansson, 2011). Daremot
kommer informationsdverforing att tappas da det i ett forsta skede inte kommer att ske
nagon tradlds informationsdverforing. Beroende pé var avgravningen dger rum forloras
en viss mangd information om nétet eller abonnenter men konsekvensen anses inte
allvarlig dé elforsorjningen inte &r kritiskt beroende av optonitet och redundans for det
saknas.

Avsaknad av information pa grund av overbelastning av kommunikationsndt (149)
Risken att kommunikationsnétet i Norra Djurgérdsstaden skulle bli §verbelastat anses
som mycket liten da nitet byggs med stor kapacitet (Johansson, 2012).

Avbrott i (mobilt) kommunikationsndt (150)

I de tva forsta etapperna i Norra Djurgdrdsstaden kommer informationsdverforingen att
ske via fiberoptik. Ett antal nétstationer kommer att utrustas med tradlos
kommunikation av 4G fOr att samla in méitdata och larm men har inte tagits hansyn till 1
denna analys dé det ligger utanfor analysens ramar (Johansson, 2012). Om ett tradlost
nét byggs upp 1 ndgon av de dvriga etapperna far framtiden avgora.

Fel pa viktig nod i kommunikationsnditet (151)

I Norra Djurgardsstaden kan Smart Grid Lab ses som en viktig nod i
kommunikationsnitet eftersom den tar emot information fran till exempel nétstationer. I
den forsta etappen ska Smart Grid Lab bland annat samla in effektdata fran valda delar
av distributionsnitet. Smart Grid Lab ska &ven hantera efterfragestyrningen medan
overvakningen av ndtet kommer att ske frn driftcentralen i Karlstad och hanteras som
det traditionella nétet.

En av fordelarna med ett smart elnit &r att kunna senarelégga vidare utbyggnad av nétet
dé bland annat effekttoppar kan undvikas med hjilp av efterfragestyrning. I Norra
Djurgérdsstaden hanteras efterfragestyrningen av Smart Grid Lab. Omridet kan idag ses
som en forskning och utvecklingsplattform for smarta elnét dar det ska testas och léras
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for framtiden vilket innebér att d&ven utan laststyrningen fran Smart Grid Lab ska
omradet klara av maximal forbrukning (Johansson, 2012).

Obehorig avlyssning och fordndring av information (153)

I slutrapporten till forstudien Norra Djurgdrdsstaden - smart elndt i stadsmiljo, ndmns
att en viktig del 1 de forsta etapperna dr utmaningen att skydda anvédndarnas data och
data som styr elndtet. Oron ligger 1 att nagon obehorig kan komma at och forandra
informationen pa grund av att kommunikationssystemen i ett smart elnét kommer att
vara nira integrerade med andra system och komponenter. Frdgor som berdr den
personliga integriteten vid hantering av data och vem som édger informationen &r nagot
som stindigt aterkommer som en risk. Risken gér att reducera genom att bygga upp
granser mellan de olika systemen, i form av krypteringar och fysiska hinder (Smart Grid
Interoperability Panel, 2010). Informationshantering 4r nadgot som r viktigt i denna
forsta testfas och stor vikt har lagts vid att utforma systemen sé att abonnenters data
skyddas och att frdgor om den personliga integriteten skyddas (Workshop 2, 2011).

Beroende av kommunikationsndt som dgs av annan aktor (154)

Fortum dger kommunikationsnitet som byggs ut i Norra Djurgardsstaden som ar
kopplad till elférsérjningen. Ddremot kommer kommunikationen mellan omrédena och
Smart Grid Lab ske pé hyrd fiber (Johansson, 2012). Detta stéller krav pa vilka avtal
som ingas mellan Fortum och foretag som hyr ut kommunikationsnétet angaende
sakerhetsfragor och kapacitetsbehov.

Eloverforingens beroende av informations- och kommunikationsteknik (155)

I det smarta elnitet ska informations- och kommunikationstekniken ligga som ett lager
ovanpd det traditionella nitet (Ribrant, 2011). Lagret ska kunna skalas bort vid ett fel s&
att systemet blir mindre komplext. Om négot blir fel i kommunikationsnétet ska dérfor
inte eloverforingen péverkas vilket innebér att det smarta elnétet i Norra
Djurgérdsstaden inte &r beroende av informations- och kommunikationstekniken
(Workshop 1, 2011).

5.3.1 Overgripande risker i Norra Djurgardsstaden

Norra Djurgardsstaden &r ett pilotprojekt och det finns flera utmaningar och risker i
detta projekt som dr av en mer dvergripande karaktar.

Fortums roll som elndtsbolag

De overgripande risker som tillkommer i projektet for Fortum som elndtsbolag har
bland annat med 16nsamhet, kundfortroende och de specifika krav som finns pé det nya
omradet att gora.

Projekten 1 Norra Djurgardsstaden finansieras av flera aktdrer. Att investera 1 projektet
och utbyggnaden av det smarta elnétet &r en risk da det d&nnu inte gar att sdga hur

aterbetalningen ser ut for den investerade tekniken. Det handlar om ett pilotprojekt dar
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nya system testas och dérfor blir kostnaderna stora men det som testas maste fortfarande
vara ekonomiskt forsvarbart. Tekniken for att bygga ut ett smart elnét finns till stor del
redan idag men det ir kostnaderna som himmar utbyggnaden. Overgangen till ett smart
elndt dr ndgot som 1 framtiden kanske ar nddvindigt och da &r redan investerad teknik
och lardomar fran detta nyttiga for Fortum som elnétsbolag.

Utbyggnaden av omradet kring Norra Djurgardsstaden har hoga miljokrav fran
Stockholms stad och hardare krav stills pa varje ny etapp som ska genomforas
(Stockholms stad, 2011). Planeringen av omradet tar 1ang tid for Fortums del och darfor
ar det viktigt att vara medveten om vilka krav som Stockholms stad kommer att stilla pd
Fortum nagra ar framover.

For att kunna utnyttja det smarta elnétets fulla potential med néttariffer som bestdms
varje timme och for att kunna fa ett storre inslag av distribuerad produktion kommer det
att krdvas nya betalningsmodeller. Idag maste dispens sokas for vissa 16sningar i ett
smart elnit och hantering av skatteregler vid egen elproduktion.

Olika standarder for system och komponenter

[ utbyggnaden kommer de standarder som finns att anvdndas. Diaremot pagér
standardiseringen fortfarande parallellt med att foretag utvecklar produkter. I Norra
Djurgérdsstaden anvinds bland annat IEC:s standard 61850 som géller for
kommunikation och automation i kraftanlaggningar vilket 6kar mojligheten att byta
mellan olika leverantorer och senare kunna byta komponenter.

Okad sdrbarhet pd grund av kortare livslingd hos komponenter

I det smarta elnétet 1 Norra Djurgérdsstaden byggs ny teknik in som har kortare
livsldngd &n de traditionella komponenterna. Med fler komponenter och med olika
livslangd byggs en komplexitet in 1 nitet som Okar kénsligheten. De kénsligaste
komponenterna dr elektronikkomponenterna som av naturliga skil har kortare livslangd
dé kraven pa dem ar hoga. Hallbarheten hos dyrare komponenter dr oftast béttre men
fragan dr om de haller tillrdckligt mycket ldngre for att det ska vara 16nsamt att investera
1 dem (Workshop 1, 2011).

Incitament for att kunden ska agera dr ej tillrdckliga

I ett smart elnét ar det meningen att kunderna ska éndra sin forbrukning for att kapa
lasttopparna. Vid laststyrning i Norra Djurgardsstaden véljer kunden en
forbrukningsprofil som senare automatiskt dndrar forbrukningen 1 hemmet beroende pa
elpris och koldioxidutslidpp. I den forsta testfasen ar det 170 stycken ldgenheter som
deltar och hur minga som viljer att fordndra sin forbrukning aterstér att se. En risk ar att
ingen kommer att minska sin forbrukning for att incitamenten inte &r tillrackliga vilket
dock &r ett lika gott resultat som ndgot annat resultat 1 detta testscenario (Workshop 2,
2011).
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5.3.2 Resultat av tillampningen for Norra Djurgardsstaden

I den fOrsta genomgangen av grovriskanalysen applicerat p4 Norra 1 och Vistra fanns
det ménga risker dir sannolikheten for att de skulle intrédffa minskade tack vare
nitstrukturen och det framtida smarta elnétets funktioner. I denna tillampning har
istédllet fokus legat pa nya risker som tillkommer i och med det smarta elnétet och vad
som bor tas 1 beaktande vid utformningen av detta.

Till skillnad frdn den risk- och sérbarhetsanalys som Fortum gor varje ar och skickar till
Energimarknadsinspektionen, som till stor del bygger pé erfarenheter fran tidigare drift
av elndtet och mynnar ut i atgérder for att stirka leveranssidkerheten i nétet, handlar
denna analys om potentiella risker. De komponenter, system och faktorer som kan
paverka leveranssdkerheten negativt har beskrivits overgripande och har for det mesta
inte beskrivits pa detaljnivd di detta inte har varit mojligt.

For att tydligare kunna beddma de olika riskerna placerades dessa in i riskmatrisen, se
tabell 4. Indelningen &r grov och ska ses som en fingervisning. I den befintliga metoden
innebér den réda kategorin att riskerna ska atgidrdas omgiende. Da nétet i Norra
Djurgérdsstaden &r under uppbyggnad bor riskerna i denna kategori hér snarare ses som
sadana som ska undersokas mer noggrant. De fragestdllningar som riskerna belyser &r
nagot som Fortum redan aktivt arbetar med och detta har kommit fram under
genomgangen av riskerna i tillimpningen med personer pa Fortum lokalnét. Den risken
som har hamnat i det roda faltet: integrering av nya komponenter och system (146) ér en
risk som stindigt har aterkommit som frdga angdende utbyggnaden av det smarta
elnitet. Aven om det finns en klar bild av hur de olika delarna ska kopplas samman och
vilka komponenter som ska inga, dr det viktigt att denna risk undersoks i vad som
eventuellt kan leda till ett fel och vad en eventuell konsekvens blir om ett fel intréffar.

De risker som hamnar i det gula féltet bestér dven de av vergripande fradgor som beror
organisation och arbetsprocesser samt omstéllningen till nya rutiner {for drift och
underhdll av ett smart elndt. Informationshantering finns dven med i frdga om obehorig
avlyssning av information och fordndring av den.

Slutligen &r de risker som placerats 1 det grona faltet sddana som till stor del bestar av
tekniska delar. Dessa risker gér att jamfora med risker som finns i det traditionella
elndtet och nér utbyggnaden sker i Norra Djurgardsstaden utformas elnédtet med
redundans och tekniska ldsningar som minskar sannolikheten for stromavbrott.
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Tabell 4: Riskvdrderingsmatris for tillimpning av risker i Norra Djurgdrdsstaden, med
identitetsnummer (for fullstindig beskrivning se bilaga 1)

1 per 5-25 ar

Mindre sannolik
1 per 25-100 ar

Osannolik
mindre dn 1 per
100 ar

Obetydliga Lindriga Allvarliga | Oacceptabla
Konsekvenser
Sannolik
1 per 1-5ar
Mojlig 145, 148,

151, 153

142, 147

Identitetsnumren borjar pa 138 da det redan finns 137 risker identifierade och beskrivna
1 den befintliga metod som Fortum anvinder 1 arbetet med risk- och sarbarhetsanalyser.
For kort beskrivning av identitetsnummer se matrisen i tabell 5.

Tabell 5: Riskvdrderingsmatris for tillimpning av risker i Norra Djurgdrdsstaden med
nyckelord for beskrivning av skadehdndelse (for fullstindig beskrivning se bilaga 1)

Obetydliga
Konsekvenser

Lindriga

Allvarliga

Oacceptabla

Sannolik
1 per 1-5 ar

Mbjlig
1 per5-25ar

Mindre
sannolik 1 per
25-100 ar

Osannolik
mindre dn 1
per 100 ar
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6 Diskussion

Det samhdlle vi idag lever i dr oerhort beroende av elektricitet och vid minsta avbrott
blir det stora tidningsrubriker. Ett 1angre stromavbrott kostar samhallet miljontals
kronor och for elnédtsbolagen hojs det stindigt roster pa att de méste garantera sdkrare
elleveranser. Fortum arbetar kontinuerligt med att 6ka leveranssékerheten i elnitet men
ibland blir det dnd4 stromavbrott. Nér vinterstormarna Dagmar och Emil hade bedarrat i
borjan av ar 2012 var manga elkunder ute i landet stromldsa och det tog 14ng tid for
vissa kunder att fa strommen ater. I Stockholm klarade sig stora delar av nétet tack vare
att det till storsta delen dr kablifierat samt att stormarna inte nddde Stockholm med full
styrka. Stockholms elndt utmairker sig frén resten av landet och har en hog tillforlitlighet
med avseende pa elleverans med genomsnittlig avbrottstid pa 19 minuter per kund och
ar. Pa landsbygden dr avbrottstiden avsevért hogre med 110 minuter avbrottstid per
kund och &r (Torstensson & Bollen, 2010). Aven om Stockholm har en 14g avbrottstid
intraffar stromavbrott 4ndd med jimna mellanrum. Till exempel intréffade ett fel i ett
stallverk 1 Viéstertorp morgonen den 5 januari 2012 vilket ledde till att 23 000 av
Fortums kunder blev stromldsa och stora delar av Stockholms tunnelbanetrafik stod
stilla vilket drabbade ménga pendlare som skulle till jobbet. Felet kunde atgérdas inom
ndgra timmar och kunderna kunde fa tillbaka strommen.

For att forebygga stromavbrott arbetar Fortum med risk- och sarbarhetsanalyser for att
oka leveranssdkerheten 1 sitt elnét. I detta examensarbete har risk- och
sarbarhetsanalyser anvénts som metodik for att undersoka utbyggnaden av ett nytt
intelligentare elnét, det smarta elnétet.

Det smarta elnétet dr en vision om ett elndt som bland annat leder till effektivare
energianvindning, aktivare elkunder och ett storre inslag av fornybar elproduktion. Det
smarta elnit som Fortum har planer pé att bygga vid den nya stadsdelen Norra
Djurgérdsstaden i Stockholm har varit det omrade som undersokts i detta
examensarbete. Mélet med examensarbetet har varit att undersoka hur risker fordndras
vid en Overging fran ett traditionellt nt till ett smart elnit.

Utmaningarna dr minga 1 det smarta elnétet och under arbetets gang har fragor
angaende risker och problem som finns 1 det smarta elnétet undersokts. Dessa har under
arbetets gdng snarare beskrivits som utmaningar for det smarta elnitet, da det smarta
elnitet kan ses som ett naturligt steg och en utveckling av det traditionella elnitet
(Valtari, 2011). Ett smart elnéts syfte ar att minska de risker som finns i ett traditionellt
elndt. De risker som uppkommer vid en utbyggnad mot ett smart elnét beror till stor del
av att elnitet blir mer komplext genom att elnédtet kommer att besta av fler aktorer och
system. Dessa ska i sin tur interagera med varandra vilket skapar fler kritiska
beroenden.
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6.1 Utmaningar i smarta elnat

Kommunikation

Kommunikationen i det smarta elnétet dr av stor vikt och det gar att séga att det smarta
elndtet dr ett traditionellt ndt med ett extra kommunikationslager. Att bygga ut elnétet
med ny informations- och kommunikationsteknik sa att det blir intelligentare &dr mojligt
da tekniken redan finns och dvervakning av nétet sker redan idag pa hogre
spanningsnivaer.

Ett stort orosmoln som uppkommer vid tal om smarta elnit dr risken for att obehdriga
ska kunna ta del av information, manipulera information eller fjarrstyra anldggningar.
Detta beskrivs ofta populért som dataattacker fran hackers eller liknande. Risken for ett
eventuellt dataintrdng &r ur ett samhilleligt perspektiv kédnsligare pa region- och
stamndtsniva da det sldr ut en storre del av nitet jimfort med om det skulle ske pa ldgre
spanningsnivéer. P4 lokalndtsniva handlar det istdllet om personlig integritet och att
uppritthélla ett fortroende mellan elnitsbolag och kunder. Nar kundernas vardagliga
aktiviteter kan kartliggas maste de kénna sig trygga med att informationen anvinds av
rétt aktorer pa rétt sétt och att informationen inte gér att i tag i utifran. Beroende pad om
det smarta elndtet anviander sig av ledningsburna eller trddlosa system stéller detta olika
krav pa sdker informationshantering och utformning av olika grinssnitt for de aktorer
som ska ha tillgéng till informationen.

Olika standarder for system och komponenter

Nar komponenter ska kommunicera med varandra kan det uppsté problem beroende pa
olika fabrikat och hur dessa dr kompatibla med varandra. Om komponenterna inte dr
standardiserade maste det finnas systemprotokoll som oversitter informationen fran ett
system till ett annat. En avsaknad av standarder &r i detta fall en risk som stindigt méaste
beaktas vid underhdll och byte av komponenter i en anldggning (Petersson, 2011). Den
standarden som giller for kommunikation i kraftanldggningar och som anvénds for att
stodja utbyggnaden av smarta elnét ar serien [EC- 61850 (Bollen, 2010). Standarden
tacker ett brett spektra frdn kommunikation och automatisering till integrering av
system och komponenter fran olika tillverkare (STRI, 2011). Denna standard &r
internationell och ppnar upp mdjligheter att anvénda flera leverantdrer och sédkerstéller
mojligheten att byta ut komponenter fran en tillverkare till en annan. Ett exempel pé ett
omrade dér det tidigare har funnits olika standarder och till viss del fortfarande finns
det, dr tekniken for laddning av elbilar. Vid snabbladdning av en elbil krévs stora
effekter och for att klara detta finns det speciella laddningshandskar som passar till vissa
elbilar. Den laddningshandsken som for tio ar sedan var ledande 4r idag en foréldrad
teknik och har bytts ut mot en ny modell. Vid utbyggnad av nya
snabbladdningsstationer ar det dirfor en risk nér beslut ska tas om vilken standard som
ska foljas eftersom det ar osékert hur linge denna standard kommer att gélla (Herbert,
2009). Den bilmodell som idag &r ledande kanske inte dr det om fem ar och d kan det
stdllas andra krav pa vilken effekt en laddningsstolpe eller laddningsstation ska ha.
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Fortums roll som elndtsbolag och lagdndringar

Vid en 6vergang till ett smart elnit finns det lagar och regler som dnnu inte dr anpassade
till det smarta elnatet. Ett sddant exempel dr timdebitering och installation av elmétare
som ska klara av att rapportera forbrukningen varje timma. Nér regelverket tidigare
dndrades till att elmédtarna skulle borja ldsas av en gang per ménad, istillet for en géng
per ar, var elndtsbolagen tvungna att byta ut de gamla elmétarna. Manga elnitsbolag
valde da att investera 1 elmitare som dven klarade av timavriakning vilket var en
investeringsrisk, da dessa var dyrare och regelverk kring timavrakning inte var
utformade. Regelverket kring timdebitering &r fortfarande inte fardigt och nu maste
dispens ges for att kunna hantera timavrikning.'

Lonsamhetskrav och dyra investeringar i det smarta elnitet stiller ocksa fragan vem det
ar som ska std for investeringarna och hur kostnaderna ska spridas. Det kan till exempel
vara svart for Fortum att motivera en hdgre nitavgift for kunder péd grund av att
utrustning som kopts in dr mycket dyrare dn konventionell utrustning, trots en lagre
elkostnad tack vare laststyrningen (Bollen, 2010). Tanken ar &nd4 att den nya
utrustningen som, till exempel smarta elmitare, ska kunna erbjuda nya mojligheter med
tariffandringar for kunden och besparingsmdjligheter for elnétsbolaget (Badano m.fl.
2007). Detta gor att ett smart elndt pa lang sikt kan leda till ett minskat behov av
ytterligare investeringar for elnitsbolaget, dd mer information samlas in om kundernas
forbrukning och det gér att senareldgga utbyggnader som maste goras pd grund av
kapacitetsbrist (Workshop 2, 2011). Detta paverkar elpriset hos kunden dé tanken ér att
kostnaden for ett nét pd en specifik plats minskar med ett smart elndt eftersom
utbyggnaden annars sker enligt hur det vérsta tinkbara scenariot ser ut.

Dessa exempel ér i en mening mer ett hinder for utvecklingen av smarta elnét men gar
ocksa att se som en risk pa grund av att regelverk kan fordndra forutsittningarna for det
smarta elnétet. Osdkerhet kring till exempel regleringen av den svenska
energimarknaden péverkar arbetet med att utforma betalningsmodeller och néttariffer
som ska hantera distribuerad generering. Nuvarande lagstiftning och regelverk &r i vissa
fall inte anpassade till ett smart elnit och maste forandras for att mojliggdra en mer
flexibel prisséttning (Bergerland m.fl. 2011).

Hur vél den svenska elmarknaden &r anpassad for att mdjliggora for konsumenter att
tjdna pd att ha egna solceller eller att minska forbrukning under en viss period ér
osdkert. I nuldget finns ingen bra lagstiftning for att silja tillbaka el pa nitet om en kund
har egen produktion. De kunder som producerar mer én de forbrukar kan fi erséittning
av Fortum men lagstiftningen motséger sig i dagsldget nettodebitering.

12 Under examensarbetets géng fattades ett regeringsbeslut om att elnitsbolagen ska kunna erbjuda sina
kunder timmatning.
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Okad sdrbarhet pd grund av kortare livslingd hos komponenter

Livslédngden hos de komponenter som finns i elnétet har ofta en berdknad livslingd som
beror pa hur komponenten kommer att anvéndas. Den tekniska livsldngden for till
exempel en ny transformator som sitter i en nitstation beréknas till 40-50 ar (Tezelson,
2012). En jimn lag belastning okar transformatorns livslingd medan variabler som
kortslutningar, dverspénningar, hdga temperaturer och en last som kraftigt varierar 6ver
aret minskar dess livsldngd (Lindeberg, 2009). Men en transformator &r inte den enda
komponenten i en nitstation, utan det finns andra komponenter som har kortare
livsldngd och som kan komma att behdva bytas ut beroende pa vilka krav som stills pa
enskilda anliggningar. Okade krav och mer utnyttjande av en komponent minskar dess
livsldngd. Detta dr ndgot som kommer att vara fallet vid en utbyggnad till ett smart elnéat
dér dven olika mjukvaror kommer att behova byggas in for bittre dvervakning. Dessa
system kommer att behdva underhéllas och mjukvara kommer att behdva uppdateras.
Komponenter med kort livslingd som behdver uppdateras och kraver underhall driver
aven kostnader (Volberda m.fl. 2011). Elektronik som finns i elnétet har till exempel
ofta en naturligt kortare livslangd pa cirka 10-15 &r och méste dirfor bytas ut oftare &n
jamfort med en transformator som berdknas halla i 40-50 ar (Johansson, 2012).

Efterfrdagestyrning

En av de stora utmaningarna i det smarta elnitet ar att bygga upp system som gor att
kunderna reagerar och fordndrar sin forbrukning. De incitament som é&r aktuella i
utvecklingen av smarta elnét, dr att kund ska agera pa elpriset och/eller koldioxidutslapp
(Fortum, 2011a). De lirdomar som Energimyndigheten (2010) har dragit fran dagens
elndt dr att vid elbrist reagerar inte tillrickligt ménga elanvéndare pd ett plotsligt 6kande
elpris, som kan vara ett tecken pa annalkande elbrist, vilket forsvarar hanteringen av
elbristen. Detta har sina forklaringar hur dagens elabonnemang ser ut, men generellt gar
det att séga att priselasticiteten hos svenska elkunder ar 14g och det krivs kraftiga
prisfordndringar for att fordndra kunders forbrukning.

For att 6ka kunders vilja att fordndra sin forbrukning kan lasstyrning ske automatiskt
genom att kunder véljer ett program som huset ska anpassa sig till (Hjelm, 2011). En
risk 1 ett sddant nét ndr all reglering skots likadant 1 ett omrade ar att alla reagerar
likadant ndr de far ta del av samma information. Om samtliga kunder minskar eller 6kar
sin forbrukning samtidigt finns det risk for stora svingningar i nétet (Oberger, 2011).

Om lasstyrningen dr utformad for att kunden ska ta ett aktivt beslut krivs det tydliga
incitament for att kund ska reglera sin forbrukning till 6nskade nivaer vid obalans
mellan produktion och forbrukning. Om kapaciteten i nitet ar uppbyggt for att kunna
laststyra blir det problem om kunder viljer att inte agera. Ar elpriset for 1igt kan en
kund anse att den inte sparar tillrdckligt pa att fordndra sin forbrukning och gor déarfor
inte detta. Detsamma géller for en kund som inte anser sig tillrackligt motiverad for att
reglera sin koldioxidpaverkan.
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Underhdll och felhantering

Med mer komponenter och nya teknikomrdden kommer behovet av underhéll att dka.
Det kan bli s att manga olika aktorer med olika kompetens behdver ha tillgang till
exempel till ndtstationer och kabelskdp. Det dr en fordel om reparatorer har
kompetensen att utféra underhall pa alla komponenter som ingér i smarta elnét, bade de
traditionella och de nya dar mycket kommunikationsutrustning ingar. Krav pa hogre
kompetens hos reparatorer gor att det finns farre personer som kan utfora arbetet vilket
okar kostnaderna for underhall.

Att den distribuerade produktionen ska framjas gor dven att risken okar for ett omvént
flode. Detta maste underhéllspersonal vara medvetna om och veta hur de ska hantera en
sadan situation vid reparationsarbeten.

Elkvalitet

For att halla en god elkvalitet finns regler och standarder som maste foljas. I framtidens
elndt tillkommer fler komponenter som kan storas och skicka ut storningar vilket kan
paverka elkvaliteten. Det svenska elnitet dr idag véldigt robust och for omradet dér det
smarta elnétet byggs ut i Stockholmsomradet dr elnitet valdigt starkt vilket reducerar
inverkan av stérningar. Ddremot finns det erfarenheter och undersékningar fran andra
lander déir storningar i1 nétet forekommer nér en stor del distribuerad elproduktion
tillkommer (Boemer m.fl. 2011). Elkvaliteten &r inte nagot som undersokts 1 ndgon
storre utstrickning i detta examensarbete pd grund av att standarder som finns f6ljs och
erfarenheter frin bristande elkvalitet inte ndmndes for Stockholms elniit.

Norra Djurgdrdsstaden

Det har tidigare ndmnts att Stockholm har en véldigt speciell elndtstruktur med hog
redundans. Elnétet dr 1 de centrala delarna uppbyggt med dubbelkabelsystem med
omkopplingsautomatik, nétstationer ligger i slingor och i flera nitstationer finns det
dubbla distributionstransformatorer. Detta innebér att det gar att hdvda att elnétet 1
Stockholm redan &r smart da det klarar av att hantera vissa fel automatiskt och de nya
komponenter som introduceras i byggandet av Norra Djurgardsstaden endast ar en
uppgradering av ett elnit som redan dr smart.

6.2 Metod for risk- och sarbarhetsanalyser for smarta elnat

I detta arbete har ett forslag till en risk- och sarbarhetsanalys lagts fram som liknar den
som gors for ett traditionellt ndt. Det smarta elnétet &r i en viss mening endast en
utvidgning av det traditionella nétet och det som tillkommer &r hantering av en stor
méngd information och kommunikation. Idag utfors risk- och sdrbarhetsanalys for att
arbeta med att 6ka leveranssékerheten i elnétet och det som kommit fram under arbetet
med inventering av risker for ett smart elnét ar att riskerna inte direkt ar kopplade till
leveranssdkerhet utan har mer med informationshantering att géra. Darfor har en
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ytterligare kategori som heter informationssidkerhet lagts till vid risk- och
sarbarhetsanalyser for smarta elndt. Detta dr fOr att podngtera:

e Vilka risker uppkommer vid 6kad informationshantering?
e Hur berdr detta elkonsumenterna?
e Hur hanterar Fortum ett 6kat informationsflode?

I den nya metoden beskrivs dven vilka sorters risker som kan ténkas tillkomma i ett
smart elnit for varje kategori. Detta ska ses som en hjélp nér nya risker ska identifieras
men kommer inte att kunna ticka in alla risker som tillkommer vid utbyggnaden.
Varken 1 den befintliga eller i den nya metoden tas det inte hdnsyn till att en intréffad
risk kan leda till ytterligare fel. Storre avbrott beror ofta pd att flera fel samverkar eller
intréffar samtidigt men detta tar alltsd ingen av metoderna hansyn till. Riskkategorin
organisation och arbetsprocesser innefattar i bada metoderna sddana risker som inte
direkt kopplas till leveranssékerhet. Detta visar pé att det finns mycket som kan atgérdas
inom den egna organisationen for att forebygga att risker intriffar. D& det inte finns
nagot smart elnét som ar helt utbyggt dn gar det inte att séga vilka de storsta riskerna ar.
I kommande forskning och utvecklingsprojekt kommer fel att intrdffa och det ér
egentligen meningen sa att dessa fel upptécks sé tidigt som mojligt sa att lirdom kan tas
fran detta och felen kan undvikas vid en storre utbyggnad. Oavsett hur ménga risk- och
sarbarhetsanalyser som utfors kommer det att uppsta en del problem vid en utbyggnad
av smarta elndt da det &r omojligt att forutse allt som kan gé snett. Forhoppningsvis kan
dndd ménga fel undvikas med hjélp av analyserna.
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7 Sammanfattande slutsatser

I detta avslutande kapitel ssmmanfattas de slutsatser och resultat som kommit fram
under arbetet uppdelat i de fragestillningar som stélldes i inledningen.

7.1 Risker och problem i smarta elnat

De utmaningar som identifierats for smarta elnit i allménhet handlar om
kommunikation, anvidndare, underhall och fordndring av néatstruktur.

De utmaningar som finns inom kommunikation &r frimst informationshanteringen. Da
datamdngden som ska hanteras i ett smart elnét 4r mycket stérre dn 1 ett traditionellt nét,
da till exempel métdata ska ldsas av varje timme, dkar informationsflddet. I och med det
okade informationsflddet dkar dven risken for dataintrdng och att informationen
fordndras. Informationen kan vara kinslig och maste hanteras med forsiktighet sa att det
kan garanteras att den hanteras péa ritt sitt. Det dr ocksa viktigt att tydliggora vem som
dger informationen och vem eller vilka som ska ha tilltrade till den si att den inte sprids.

I ett smart elnét dr det tankt att elanvdndarna ska bli mer aktiva. Trots att detta dr en av
tankarna 1 hur elndtet ska fordndras blir det 4ven en utmaning da anvindarna inte kan
tvingas att bli aktiva. Utmaningen ar att f4 anvindarna tillrickligt involverade i deras
elforbrukning och att ge dem tydliga incitament sé att de &dndrar sina beteenden.
Forhoppningen ér att teknik som automationsutrustning kan underlétta for anvindarna
att bli mer aktiva.

Att utfora underhall 1 ett smart elndt kommer att krdva annan kompetens av
reparatorerna dn nér underhall utfors 1 dagens elnit. Till exempel kommer nétstationer
att innehélla fler komponenter. Dessutom kommer det att finnas informations- och
kommunikationskomponenter som inte funnits 1 distributionsnétet tidigare. I och med
att den distribuerade elproduktionen okar, sa dkar dven risken for ett omvént flode i
distributionsnitet. Allt detta stiller hogre krav pa och medvetenhet fran reparatorerna.

Det smarta elnétet ska gora det mojligt for anvindare att bade producera och
konsumerar el pé distributionsnivd, det vill sédga vara prosumenter. Om ddremot
regelverk och lagstiftning som ror mikroproduktion inte fungerar pd ett bra sétt dr risken
att den lokala produktionen himmas.

En utveckling av elnitet &r formodligen nddvindig med tanke pé den fordndring av
bade produktion och konsumtion som vi ser i framtiden. Vissa delar av ett smart elnét
drar ner kostnaderna medan andra delar 6kar kostnaderna jamfort med ett traditionellt
elnit. Det finns risk att framtidens krav pa elnétet medfor att elndtet kommer att kosta
mer 1 framtiden, och det kan darfor bli en utmaning att motivera detta for samhéllet och
kunderna.
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Dé utbyggnaden av smarta elnit sker successivt, och alla tekniker inte kommer att
integreras samtidigt, dr det en utmaning att sikerstélla att samtliga komponenter
fungerar tillsammans.

7.2 Befintliga risk- och sarbarhetsanalyser for elnat

De befintliga risk- och sérbarhetsanalyser for elndtsbolag utférs med avseende pa
leveranssikerhet. Detta innebér att de risker som identifieras dr héndelser som kan leda
till stromavbrott som varar i mer &dn 24 timmar. I en risk- och sarbarhetsanalys ska
riskerna identifieras och sedan analyseras. Nar riskerna identifieras ska delas in i fem
kategorier; anliggningsteknik, enstaka anldggningsobjekt, nitstruktur, organisation och
arbetsprocesser samt ovrigt. I analysarbetet ingar att ta fram sannolikheterna och
konsekvenserna for riskerna. Sannolikheterna delas in i fyra kategorier, fran att en risk
ar sannolik och intréffar mer &n en gang per ar, till att risken ar osannolik och intraffar
mer sillan dn en géng per 100 ar. Konsekvenserna av riskerna beror pd hur ldnga avbrott
de leder till och delas in i fyra kategorier obetydliga, lindriga, allvarliga och
oacceptabla. Om en risk leder till ett avbrott som varar mindre &n tva timmar anses
konsekvensen vara obetydlig. Den storsta konsekvensen, oacceptabel, far en risk som
leder till ett avbrott som varar i mer dn 24 timmar. Nar riskanalysen har utforts ska
riskerna utvirderas fOr att se i vilken ordning de maste atgérdas och hur de ska
prioriteras. Detta kan goras med hjélp av riskmatrisen.

7.3 Metod for utférandet av risk- och sarbarhetsanalyser for
smarta elnat

Den befintliga metod som anvédnds pd Fortum har kompletterats med ytterligare en
riskkategori. Riskkategorin kallas for informationssékerhet och innefattar sddana risker
som inte direkt kan kopplas till leveranssékerhet men som har med
informationsdverforing och kommunikationskomponenter att gora. De risker som har
identifierats med smarta elnét under arbetets gdng har placerats in i de olika
riskkategorierna. Riskerna listas nedan.

Anliggningsteknik

e Fel pa fjéarrstyrning
e Utrustning som stors av sin elektromagnetiska omgivning

Enstaka anlaggningsobjekt

e Fel pa effektbrytare
e UPS urladdad eller har inte tillracklig kapacitet

Natstruktur
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e Omvint effektflode
Organisation och arbetsprocesser

e Brist pa kravstillande vid avtal med aktorer inom informations- och
kommunikationsbranschen

e Forvaltning av systemet/installationen

e Samarbete internt/externt

Ovrigt

¢ Integrering av nya komponenter och system
e Kapacitetsbrist vid laddning av elbilar

Informationssikerhet

e Avgrdvning av optokabel

e Avsaknad av information pd grund av dverbelastning av kommunikationsnit
e Avbrott i (mobilt) kommunikationsnét

e Fel pa viktig nod i kommunikationsnétet

e Avsaknad av redundans for optokablar

e Felhantering av information

e Beroende av kommunikationsndt som dgs av annan aktor

e Elforsorjningen beroende av informations- och kommunikationsteknik

e Obehdrig avlyssning och fordndring av information

For att underlétta arbetet nir nya risker ska identifieras har ett tillvigagéngssitt for
riskbedomningen tagits fram. Detta har tagits fram eftersom det smarta elnitet byggs ut
och utvecklas successivt vilket innebér att nya risker kommer att tillkomma under
senare skeden i1 utbyggnaden.

7.4 Utmaningar for det smarta elnatet i Norra Djurgardsstaden

Det elnit som byggs 1 Norra Djurgdrdsstaden &r ett forsta test pa hur ett smart elnét i
stadsmiljo ska kunna se ut. Frdgorna som ska testas och besvaras dr ménga bade vad det
giller utformning och 6vervakning av elndtet, men dven hur kunderna ska kunna agera
och sedan hur de faktiskt agerar. De risker som tagits fram under arbetet med risk- och
sarbarhetsanalyser for smarta elnit tillimpades for Norra Djurgardsstaden och de
utmaningar som detta elnit star infor r av varierande karaktir. De flesta risker som
gicks igenom vid tillimpningen av metoden for Norra Djurgérdsstaden hamnade 1 de
grona omradena i riskmatrisen, det vill séga att de dr sddana risker som kan accepteras
och inga atgarder utfors for dessa. Nagra av riskerna hamnade @nda i de gula och roda
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riskkategorierna och det dr dessa som bor undersokas vidare for att minska eventuella
fel som kan leda till sémre leveranssikerhet. Dessa var:

e Integrering av nya komponenter och system

e Felhantering av information

e Samarbete internt/externt

e Avgrdvning av optokabel

e Fel pé viktig nod i kommunikationsnét

e Obehorig avlyssning och fordndring av information
e Omvint effektflode

e Avbrott i (mobilt) kommunikationsnét

En risk- och sdrbarhetsanalys ska innehdlla fem moment: riskidentifiering, riskanalys,
riskutvirdering, formagebeddmning och sirbarhetsanalys. For det smarta elnétet 1 Norra
Djurgardsstaden har vikten lagts pd att forsoka identifiera riskkillor och dérefter har en
grov uppskattning gjorts av sannolikhet och konsekvens. De étta risker som finns
ndmnda ovan ska tolkas som fragor som ska stillas av Fortum i hur arbetet gors for att
minska risker i de olika moment som ingar i kategorierna. Utmaningarna med att bygga
ett smart elnit &r manga och genom att proaktivt arbeta med riskerna som framkommit
under tillampningen gér det att minska sarbarheten i det smarta elnitet. Slutligen ar det
viért att podngtera att &ven om utmaningarna dr manga genom att bygga ett smart elnét
syftar det till att 6ka leveranssdkerheten 1 elnétet.
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9 Bilaga 1
Grovriskanalys

Riskvardering

Nr

Skadehandelse

Kommentarer

<2 MW

Anlaggningsteknik

UPS, rorliga, motordrivna delar, fysisk

138 | Fel pé fjarrstyrning pakoppling 3
Fler komponenter i KS och NS som kan
Utrustning som stors av sin elektromagnetiska storas. Risk for samre elkvalitet
139 | omgivning (transienter, 6vertoner) 2
Enstaka anlaggningsobjekt
140 | Fel pa effektbrytare 2
141 | UPS urladdad eller har inte tillracklig kapacitet 1
Natstruktur
‘ 142 | Omvant effektflode 2
Organisation och arbetsprocesser
Krav bor stéllas pa t ex tillganglighet,
Brist pa kravstallande vid avtal med aktorer inom redundans och skydd mot dataintrang
143 | informations- och kommunikationsbranschen vid upphandling av IT-system 2
Hardvara/mjukvara, elnat,
144 | Forvaltning av systemet/installationen kommunikationsnat, underhall 1
Kravstallande och uppfoljning vid
145 | Samarbete internt/externt samarbeten mellan aktorer bade internt 3
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och externt.

Ovrigt

146

Integrering av nya komponenter och system

Kommunikation mellan ICT-granssnitt.
Flera olika aktorer, fler
kommunikationssystem. Det kommer att
ta tid att fa ihop systemen och sedan
kommer det vara problem att samkora
dem.

147

Kapacitetsbrist vid laddning av elbilar

Svart att forutspa en "elbilsboom"

Informationssakerhet

148

Avgravning av optokabel

Avsaknad av information pa grund av

149 | 6verbelastning av kommunikationsnat
Leder ej till avbrott i eloverforing for
150 | Avbrott i (mobilt) kommunikationsnat tillfallet
151 | Fel pa viktig nod i kommunikationsnatet
152 | Avsaknad av redundans fér optokablar Leder till informationsbrist
Hur denna risk ter sig och vad som blir
konsekvenserna kan vara mycket olika.
Obehorig avlyssning och férandring av Korrupt data skickas. Bade kund och
153 |information elbolag kan paverkas.
Beroende av kommunikationsnat som ags av Ej aktuellt i NDS, en fraga hur Fortum
154 | annan aktor som organisation samarbetar med andra
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aktorer

155

Eléverforingens beroende av informations- och
kommunikationsteknik

Viktigt att utforma elnatet sa att det ej
ar kritiskt beroende av informations- och
kommunikationsteknik. | NDS ar elnatet
ej kritiskt beroende av detta.
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